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Namen Splošne uredbe o varstvu podatkov je harmonizacija ureditev varstva osebnih podatkov 
v državah članicah, ki odpravlja nelojalno konkurenco podjetij in zagotavlja enotno varovanje 
pravic posameznikov. Splošna uredba o varstvu podatkov je prinesla nekaj novosti, ki so terjale 
spremembe notranjih procesov tudi v bančništvu. Med njimi so postavitev pooblaščene osebe 
za varstvo podatkov, obvezno poročanje o incidentih, pravice posameznikov in razširitev 
definicije osebnega podatka. Novosti bodo imele dolgoročen vpliv tudi na razvoj preprečevanja 
pranja denarja in financiranja terorizma. Veliko obveznosti iz tega boja je bilo preneseno na 
zavezance, s čimer se je banke zelo obremenilo. Z namenom izpolnjevanja teh obveznosti, se 
banke poslužujejo sodobnih tehnologij, saj ročna obdelava ni več učinkovita. Z uporabo 
algoritmov banke pridobivajo in ustvarjajo podatke ter z nastavljenimi scenariji spremljajo 
finančne transakcije za zaznavanje obstoja pranja denarja ali financiranja terorizma. V bližnji 
prihodnosti bodo banke obdelovale nove vrste osebnih podatkov, pridobljene iz drugih virov, 
ne več zgolj neposredno od strank. Del prihodnosti bo tudi uporaba strojnega učenja, s čimer 
bodo banke lahko ugotavljale nove tipologije in napovedovale pojav pranja denarja. Pri tem pa 
bodo morale spoštovati tudi načela varstva osebnih podatkov, ki zahtevajo dodatne ukrepe 
zavarovanja pri uporabi sodobnih tehnologij. Ti ukrepi varujejo posameznikovo zasebnost, 
hkrati pa zavirajo tehnološki razvoj. Varstvo osebnih podatkov in preprečevanje pranja denarja 
zahtevata nenehno usklajevanje pri upravljanju s tveganji, ki nastajajo na obeh področjih. 
Posebej takrat, ko so si cilji in načela obeh v očitnem nasprotju. Iskanje ravnotežja, ob 
doseganju dobička kot glavnega motiva, bo banke postavljalo v položaj med Scilo in Karibdo. 
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The main purpose of General data protection regulation is the harmonisation of data protection, 
which ensures unified protection of individuals’ rights and eliminates the unfair competition of 
companies, in EU member states. The General data protection regulation has required banks to 
adapt their internal processes. Among them are appointing a data protection officer, mandatory 
reporting in cases of breaches of data protection, redefining individuals’ rights and broadening 
definition of personal data. The regulatory changes will have far-reaching effects on the 
development of anti-money laundering and counter terrorism financing. For these purposes, 
several tasks were mandated to banks. In order to comply, banks use modern technologies, as 
manual monitoring is not efficient anymore. Banks acquire and create data with the use of 
algorithms. In order to detect suspicious transactions, transaction monitoring is based on pre-
defined scenarios. In the future, banks will process new categories of personal data acquired 
from different sources. Further into the future, they will use machine learning, which will enable 
them to analyse and predict potential money laundering and terrorism financing. While using 
modern technology, banks will have to abide by the data protection principles, which call for 
additional measures. These measures safeguard individuals’ privacy, although simultaneously 
slow down technological development. Data protection and anti-money laundering demand 
constant balancing while managing the risks that they create. Especially, if their principles are 
in conflict. Finding the balance, while pursuing the goal of maximising profit, will maintain 





Key words: data protection, banking, GDPR, anti-money laundering and counter terrorism 
financing, algorithms, machine learning, artificial intelligence 
6 
 
SEZNAM UPORABLJENIH KRATIC 
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terorizma 
ZPPDFT Zakon o preprečevanju pranja denarja in 
financiranju terorizma 
FIU Financial Intelligence Unit 
UPPD Urad za preprečevanje pranja denarja 
FBE Evropska bančna federacija 
FATF Financial Action Task Force 
KYC Know your customer (načelo poznavanje 
svoje stranke) 
PEP Politically exposed person 
PIO Politično izpostavljena oseba 
Offshore območje Območje davčnih oaz 
ZBS Združenje bank Slovenije 
EBF European banking federation 
DPO Data protection officer 
IT Informacijska tehnologija 
DPIA Data Protection Impact Assessment 
EU Evropska Unija 
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Bančništvo se spopada z vedno večjimi regulatornimi in zakonodajnimi zahtevami, ki krojijo 
njihovo poslovanje. Med pomembnejša področja spadata varstvo osebnih podatkov (v 
nadaljevanju: VOP) ter preprečevanje pranja denarja in financiranja terorizma (v nadaljevanju: 
PPDFT).  
Boj proti pranju denarja in financiranju terorizma (v nadaljevanju: PDFT) je pomemben za 
družbo, saj imata oba pojava negativen učinek. Med drugim na gospodarstvo preko nelojalne 
konkurence in ustvarjanja izkrivljenega trga, kar lahko ogrozi finančni sistem. Stabilnost 
finančnega sistema pa je ključna za banke, zato imajo interes za boj proti PDFT. Kot subjekti, 
preko katerih se odvijajo skoraj vse finančne transakcije, so nepogrešljiv del nacionalnega 
sistema PPDFT. 
Začetek veljavnosti Splošne uredbe o varstvu podatkov (v nadaljevanju: GDPR1) v letu 2018 je 
prinesel spremembe na področju VOP, ki so se jim morale prilagoditi tudi banke. Zaradi 
predhodno visokega nivoja VOP, ki so ga banke zagotavljale že pred sprejetjem GDPR, le-ta 
zanje ni prinesla tako kolosalnih sprememb, kot je morda za druge upravljavce. V bančništvu 
je vplivala z razširjeno definicijo osebnega podatka, imenovanjem pooblaščene osebe za 
varstvo podatkov, obveznostjo poročanja o incidentu – kršitvi VOP, izvajanjem ocen o učinku 
na VOP in drugim. 
Banka kot v alegoriji kovanca z dvema stranema, deluje kot zavezanec po ZPPDFT-12 ter 
upravljavec po GDPR, pri čemer pa mora oboje v bančnem ekosistemu sobivati. Banka navadno 
namenja veliko sredstev za obvladovanje tveganj, ki se pojavljajo na obeh področjih. Pri tem 
pa neizbežno nastajajo konflikti interesov, ki odpirajo številna vprašanja, kako jih razreševati.  
Glede na povečevanje števila finančnih transakcij, ki se odvijajo preko bank, je ročna obdelava 
za namene PPDFT postala neučinkovita. Zato banke razvijajo algoritme in strojno naučene 
sisteme, ki omogočajo cenejše, hitrejše in učinkovitejše zaznavanje sumljivih aktivnosti. Z 
uporabo algoritmov strojnega učenja, lahko celo napovedujejo kdaj, kje in kako se bo pojavilo 
pranje denarja in temu primerno preventivno ukrepajo. Pri uporabi sodobnih tehnologij pa 
 
1 Uredba EP in Sveta o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov 
ter o razveljavitvi Direktive 95/46/ES, Ur. l. EU, L 119/1. 




morajo spoštovati omejitve, ki jih postavlja GDPR za tovrstno obdelavo. Kljub slednjemu, je 
prihodnost v tehnološkem razvoju, ki bo bistveno za uspešno obvladovanje tveganj ter bo 
dolgoročno bolj vzdržno za banko. Prav tako mora banka uspešno krmariti med načelom 
minimizacije podatkov in namenskosti njihove uporabe, ob učinkoviti uporabi teh istih 
podatkov za PPDFT. Naštete in številne druge dileme, o katerih bo razpravljano v nadaljevanju, 
ob nepravilnem ravnanju, banke izpostavljajo visokim kaznim.  
V nalogi so najprej predstavljene spremembe na področju VOP, ki jih je prinesel GDPR, čemur 
sledi predstavitev praktičnih vidikov v obliki opisa sprememb bančnih delovnih procesov ter 
predlogov za implementacijo zahtev. V drugem delu sledi opis PDFT, mednarodne aktivnosti 
in obveznosti zavezancev. Predstavljeni so izzivi zaznavanja sumljivih transakcij z uporabo 
programskih rešitev. Predstavitvi trenutno najpogostejših rešitev s predhodno nastavljenimi 
scenariji, sledi strojno učenje in razvoj algoritmov, s svojimi prednostmi in slabostmi. Naloga 
zaključi z razpravo o medsebojnem vplivu med VOP in PPDFT ter razvoju programja v 
prihodnosti. 
Metodološko magistrsko delo temelji na teoretični analizi relevantnih pravnih aktov obeh 
področij, v kar so vključene tudi smernice nadzornih organov. Nadaljnja osvetlitev pozitivnih 
in negativnih vidikov avtomatizacije procesov skozi prizmo obeh področjih je podprta z 
domačimi in tujimi znanstvenimi članki ter drugo literaturo. Izhajajoč iz lastnih izkušenj iz dela 
v praksi, na koncu sintetiziram spoznanja glede medsebojnega vpliva obeh področij. Z 











2. PRAVNI OKVIR VARSTVA OSEBNIH PODATKOV 
Prvi pomembnejši akt na ravni EU je Konvencija Sveta Evrope o varstvu posameznikov glede 
na avtomatsko obdelavo osebnih podatkov, znana tudi kot Konvencija št. 108.3 Sprejeta je bila 
leta 1981. Z njo so vsakomur, na ozemlju vsake pogodbenice zagotovljeni spoštovanje njegovih 
pravic in temeljnih svoboščin, še posebej spoštovanje pravice do zasebnosti pri avtomatski 
obdelavi njegovih osebnih podatkov.4 Gre za prvo mednarodno konvencijo, ki se ukvarja z 
VOP. 
Na ravni EU je VOP urejeno v primarni in sekundarni zakonodaji. Določbe najdemo v Listini 
EU o temeljnih pravicah5, v Pogodbi o delovanju EU6 in v Direktivi 95/46/ES.7 
2.1. Direktiva  95/46/ES 
Ta direktiva je bila glavni pravni akt EU, ki je urejal področje VOP, do sprejetja GDPR. 
Direktiva je bila neposreden odziv na spreminjajočo se družbo, v kateri so osebni podatki in 
nadzor nad njimi, postajali vse bolj ogroženi. V ospredje je bil postavljen posameznik. GDPR 
je njena nadgradnja in obravnava teme, ki so se pojavile ob razvoju informacijske tehnologije, 
novih načinov obdelave podatkov ter tudi samih kategorij osebnih podatkov. 
2.2. Ustava Republike Slovenije 
Na nacionalni ravni je varstvo osebnih podatkov ustavna kategorija in sicer v 38. členu Ustave 
Republike Slovenije.8 
2.3. Zakon o varstvu osebnih podatkov 
V slovenski pravni red je bila Direktiva 95/46/ES prenesena s sprejetjem Zakona o varstvu 
osebnih podatkov9 (ZVOP-1) v letu 2004, ki je v času nastajanja te naloge še vedno v veljavi 
(september 2020). GDPR kot uredba sicer velja neposredno, vendar bi Slovenija morala sprejeti 
tudi nov področni zakon, ki bi na nacionalnem nivoju uredil področja, ki jih je GDPR prepustil 
v urejanje državam članicam. Na konceptualna neskladja pri razumevanju VOP med 
 
3 Konvencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov, Ur. l. RS, št. 3-18/1994. 
4 Prelesnik, (Prvih) deset let Zakona o varstvu osebnih podatkov (2015), str. 3. 
5 Glej 7. in 8. člen Listine EU o temeljnih pravicah (2010/C 83/02). 
6 Glej 16. člen Pogodbe o delovanju EU (2012/C 26/01).  
7 Direktiva EP in Sveta 95/46/ES (1995) o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem 
pretoku takih podatkov. 
8 Ustava RS, Ur. l. RS, št. 33/91-I s sprem. 
9 Zakon o varstvu osebnih podatkov, Ur. l. RS, št. 94/2007. 
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zakonodajalcem in nadzornikom, je opozoril tudi IP.10 Nemara je to eden od glavnih razlogov, 
zakaj Slovenija s sprejetjem tega zakona zamuja že več let. 
2.4. Zakon o bančništvu 
Zakon o bančništvu je področni zakon, ki ureja delovanje bank.11 Za nalogo je relevanten del 
5.4., ki govori o varovanju zaupnih podatkov. 125. člen pravi: »Zaupni podatki po tem zakonu 
so vsi podatki, dejstva in okoliščine o posamezni stranki, s katerimi razpolaga banka.« 
Pomemben je tudi 126. člen, ki pravi, da je banka dolžna pridobljene podatke varovati kot 
zaupne podatke, ne glede na način, na katerega je te podatke pridobila. ZBan-2 kaže na to, da 
je v bančništvu zahtevana visoka raven varstva podatkov, ne samo osebnih. 
2.5. Splošna Uredba o varstvu podatkov (GDPR) 
Na ravni EU je dozorel dokument, ki unificirano ureja področje VOP na ravni celotne Unije, z 
namenom varstva pravic posameznikov in harmonizacije tega področja.12 Zakaj je ta Uredba 
tako pomembna? Prevelika različnost pravil o varstvu osebnih podatkov v različnih državah 
članicah, je ustvarjala neenak ekonomski položaj podjetij, ki so se borila na posameznih in 
skupnih trgih. Z enotno pravno ureditvijo, bo poslovanje podjetij poenostavljeno in pravičnejše.  
Zavezujoči pravni akti so za subjekte v zasebnem sektorju zelo pomembni. Ob tem pa ne gre 
zanemariti tudi pomembnost prakse, ki jo z interpretacijskimi in drugimi smernicami kreirajo 
nadzorni organi. To je pogosto vitalnega pomena, bančništvo ni izjema. Informacijski 
pooblaščenec (v nadaljevanju: IP) ustvarja prakso tudi v prekrškovnih postopkih. V preteklih 
letih je tako izrekel kar nekaj sankcij oz. opozoril za prekrške.13 V izogib preveč različnemu 
tolmačenju ter praksam ob izvajanju GDPR, je bil kot naslednik WP 29, ustanovljen Evropski 
odbor za varstvo podatkov. Enako kot WP 29, je sestavljen iz nacionalnih nadzornih organov, 
skupaj z Evropskim nadzornim organom za varstvo podatkov. Ta organ je med drugim 
namenjen zagotavljanju enotnosti prakse nacionalnih nadzornih organov. Čeprav je namen 
GDPR harmonizacija predpisov in prakse, je za pričakovati, da se bodo le-ti med državami 
članicami še vedno razlikovali zaradi kulturnih razlik in interpretacij.14 
 
10 Prelesnik, GDPR po letu dni: en zakon ali dva (2019), str. 3. 
11 Zakon o bančništvu (Zban-2), Ur. l. RS, št. 25/15. 
12 Bogataj, Prekrški na področju varstva osebnih podatkov pred uveljavitvijo Splošne uredbe (EU) o varstvu 
osebnih podatkov (GDPR) in po njej (2018), str. 78. 
13 Prav tam, str. 78. 
14 Custers, Dechesne, Sears, Tani, Van der Hof, A comparison of data protection legislation and policies across 
the EU (2018), str. 234. 
13 
 
3. Glavne novosti, ki jih prinaša GDPR 
3.1. Razširjen pojem osebnega podatka 
GDPR nadgrajuje definicijo osebnega podatka z izrecno vključitvijo določenih osebnih 
podatkov, ki se generirajo z uporabo sodobnih tehnologij.15 S tem gre v korak s časom, vendar 
pa odpira številna vprašanja o tem, kaj je osebni podatek in na kakšen način ugotoviti ali nek 
podatek predstavlja osebni podatek ter kot tak uživa varstvo po GDPR. Kot osebne podatke si 
tradicionalno predstavljamo ime, davčno številko, pri tem pa pozabljamo, da se v eksponentno 
hitrem razvoju tehnologij razvija cela vrsta novih podatkov, ki so tudi lahko osebni. O pojmu 
osebnega podatka je Delovna skupina iz 29. člena16 (v nadaljevanju: WP 29) zapisala, da mora 
podatek izkazovati več elementov, da gre za osebni podatek, in sicer, da gre za katerokoli 
informacijo, ki se nanaša na določenega ali določljivega posameznika. Informacija je lahko 
objektivna ali subjektivna, lahko tudi neresnična informacija. Osebni podatki so tudi 
informacije o posameznikovem zasebnem in družinskem življenju ter tudi o vrsti dejavnosti, ki 
jo opravlja.17 
Osebni podatek je podatek s katerim se identificira določeno fizično osebo. Največ preglavic v 
praksi povzroča element določenega ali določljivega posameznika.18 Za določitev opravimo 
presojo oziroma t.i. test določljivosti posameznika. Pri tem nam pomaga odgovor na vprašanje, 
ali se da ugotoviti za katerega posameznika gre, ali lahko kdo ugotovi za koga gre? Določenost 
ali določljivost je lahko posredna ali neposredna, npr. z imenom ali posredna z različnimi 
kombinacijami identifikatorjev.19 GDPR omenja tudi, da je potrebno pri določljivosti 
posameznika upoštevati vsa sredstva, za katera obstaja razumno pričakovanje, da bodo 
(ne)/posredno uporabljena za identificiranje posameznikov.20 Določljivost posameznika pa je 
 
15 Glej 4. člen GDPR, 30. uvodni recital GDPR in Burnik, Prenovljen okvir za varstvo osebnih podatkov v EU 
(2012), str. 11. 
16 Delovna skupina za varstvo podatkov iz člena 29 je bila neodvisen evropski svetovalni organ za področje varstva 
osebnih podatkov, ki je z veljavnostjo GDPR prenehal obstajati. V preteklosti je sicer izdal mnenja, ki so še vedno 
relevantna in kažejo na ustaljeno prakso. Opomba se nanaša na referenčno mnenje št. 4/2007. WP 29 je nadomestil 
Evropski odbor za varstvo podatkov. 
17 Prelesnik, Pojem osebnega podatka, kot ga razume Delovna skupina 29, ali kaj vse je osebni podatek (2008), 
str. 6. 
18 Prav tam, str. 7. 
19 Prav tam, str. 7. 
20 Mednje štejemo tudi stroške, ki bi nastali ob poskusih identifikacije oziroma sredstva, ki bi bila za to nujna, npr. 
sam čas obdelave, tehnologijo, ki je na voljo itd. 
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seveda vedno odvisna od okoliščin in konteksta, zato je potrebno to presojo opraviti v vsakem 
posameznem primeru. 
3.1.1. Implementacija spremembe v bančništvu 
Težave v bančništvu bi lahko potencialno povzročali izvedeni podatki21, ki se ustvarjajo na 
podlagi osebnih podatkov. Bi pa določen odstotek teh podatkov, v kombinaciji z drugimi 
identifikatorji, lahko pripeljal do točno določene fizične osebe. Primeroma stopnja tveganosti 
za PDFT, ki je določena za vsako stranko, bi na podlagi kombinacije drugih oznak, npr. PIO22 
ter države stalnega prebivališča, lahko pripeljala do točno določene fizične osebe v bazenu 
manjšega števila strank. Za vsak primer posebej je treba določiti prag, pod katerim je 
identifikacija osebe možna.23 
Pri tem je pomembno poudariti, da vsaj v bančništvu pri tej obdelavi ne gre nujno za prevladujoč 
odstotek osebnih podatkov. Pogosto se obdelujejo tudi podatki, ki ne uživajo pravnega varstva. 
Tak primer so anonimizirani podatki, ki izhajajo sicer iz osebnih podatkov, vendar so 
spremenjeni do te mere, da ni več možno identificirati posameznika, na katerega so se nanašali. 
Težava pa je, da podatki v takšni obliki upravljavcem pogosto ne pomenijo ničesar, saj je 
njihova dodana vrednost ravno v tej »osebnosti«, ki je pri anonimizaciji ni.24  
Zagotavljanje ločenosti testnih in produkcijskih okolij je v bankah že dolga leta ustaljena 
praksa, pri čemer pa testiranje na anonimiziranih podatkih ni vedno najbolj primerno oziroma 
so na anonimiziranih podatkih primerno okrnjeni testni rezultati. Rezultati testiranj so namreč 
odvisni od vsebine testnih podatkov, torej kako lahko banka oceni uspešnosti testiranja in 
primernost programskih rešitev? Ta težava bi bila vsaj deloma rešljiva preko psevdonimiziranih 
podatkov. To so podatki, ki jih brez dodatnih informacij oziroma identifikatorjev, ni mogoče 
pripisati specifičnemu posamezniku.25 Tako bi v testnem okolju lahko obdržali samo podatke, 
ki so nujni za ustrezno izvedbo testa, vsi ostali bi bili maskirani (npr. v testnem okolju ostane 
samo bančna številka, ki je stranki določena s strani banke skupaj s poštno številko prebivališča, 
 
21 Izvedeni podatki izhajajo iz osnovnih podatkov, npr. oznaka stranke v bančni aplikaciji. 
22 Politično izpostavljena oseba. 
23 Prelesnik, Pojem osebnega podatka, kot ga razume Delovna skupina 29, ali kaj vse je osebni podatek (2008), 
str. 8. 
24 Stalla-Bourdillon, Knight, Anonymous Data v. Personal Data — A False Debate: An EU Perspective on 
Anonymization, Pseudonymization and Personal Data (2017), str. 285. 
25 5. točka 4. člena GDPR in Efarmo in Esomar, General Data Protection Regulation Guidance Note for 
the Research Sector: Appropriate use of different legal bases under the GDPR, str. 5. URL: 
https://www.esomar.org/uploads/public/government-affairs/position-papers/EFAMRO-ESOMAR_GDPR-
Guidance-Note_Legal-Choice.pdf   
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brez imena in enoličnih identifikacijskih številk). Psevdonimizirani podatki so še vedno osebni 
podatki in uživajo pravno varstvo26, vendar jih GDPR priporoča kot enega izmed ukrepov za 
zavarovanje osebnih podatkov.27 Za testiranje programskih rešitev v bankah je torej 
priporočljivo, da to izvajajo na vsaj psevdonimiziranih podatkih.  
Generalen predlog bankam bi bil revidiranje vseh evidenc obdelave ter vzpostavitev primernih 
tehničnih in organizacijskih ukrepov za varno obdelavo. 
3.2. Imenovanje pooblaščene osebe za varstvo osebnih podatkov 
Po GDPR morajo določeni upravljavci imenovati pooblaščene osebe za varstvo osebnih 
podatkov28 oziroma DPO-je.29 Te osebe opravljajo naloge neodvisno, kar pomeni, da za svoje 
delo ne prejemajo navodil in da ne smejo biti kaznovani zaradi opravljanja svojih nalog. 
Vodstvo mora omogočiti, da ima DPO neomejen dostop do vseh zbirk osebnih podatkov in 
pregled nad vsemi načini obdelave. Hkrati je tudi kontaktna oseba za posameznike, ki imajo 
vprašanja v zvezi z VOP oziroma želijo uveljavljati pravice, ki izhajajo iz GDPR. DPO tudi 
svetuje pri izbiri pogodbenih obdelovalcev.30 GDPR ne navaja podrobnejših pogojev, ki jih 
mora izpolnjevati oseba, da zasede mesto DPO razen, da ima strokovno znanje o zakonodaji in 
praksi VOP, kar pa ni zahtevano z nobeno strokovno izobrazbo ali certificiranjem. 
3.2.1. Implementacija spremembe v bančništvu 
Po GDPR niso dolžni vsi upravljavci imenovati DPO. Banke so to dolžne storiti, ker je obdelava 
podatkov o strankah obsežna. Ta primer obsežne obdelave smernice WP 29 prav specifično 
navajajo.31 Banke prav tako navadno izpolnjujejo drugi pogoj imenovanja DPO in sicer, ker 
njihove temeljne dejavnosti zajemajo dejanja obdelave, ki jih je treba zaradi njihove narave, 
obsega in/ali namenov posameznika, redno in sistematično obsežno spremljati. Sem sodi tudi 
oblikovanje profilov posameznikov, torej oblikovanje storitev na podlagi preferenc in 
 
26 26. Uvodni recital GDPR. 
27 Več o psevdonimizaciji, URL: https://gdpr.report/news/2017/11/07/data-masking-anonymisation-
pseudonymisation/ 
28 37. člen GDPR. 
29 Data Protection Officer. 
30 Pirc Musar, Obdelava osebnih podatkov po uveljavitvi splošne uredbe o varstvu podatkov (GDPR) (2017), str. 
54. 
31 WP 29, Smernice o pooblaščenih osebah za varstvo osebnih podatkov (2016), str. 9. 
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zmožnosti posameznika.32 Primer dejavnosti, ki se šteje za redno in sistematično spremljanje 
posameznika je ravno točkovanje za namene ocene tveganja pri odkrivanju pranja denarja.33  
Kljub temu, da je DPO lahko tudi zunanji strokovnjak, je v bančništvu bolj prisotna praksa 
imenovanja lastnih zaposlenih na to funkcijo. Prednost imajo v tem, da že poznajo interne 
postopke in aplikacije. Prav tako je večina bank že pred veljavo GDPR imela osebje v banki, ki 
se je ukvarjalo s področjem VOP, in ravno ti so navadno postali DPO. V kolikor seveda ni 
obstajal konflikt interesov z obstoječo funkcijo34 ali drugimi deli, ki jih konkretna oseba 
opravlja.  
GDPR predpisuje naloge, ki predstavljajo minimalni nabor delovnih nalog DPO.35 DPO ni 
odgovoren za neskladnost z zakonodajo na področju VOP, saj je njegova funkcija le 
svetovalna.36 Odgovorno za izvedbo ukrepov je poslovodstvo upravljavca.37 To je zelo 
pomembno sporočilo vodstvom, ki imajo včasih prakso prelaganja odgovornosti na svetovalne 
funkcije podrejene neposredno upravi. 
Priporočljivo bi bilo, da banke oblikujejo bolj podrobna interna pravila, kdo lahko zaseda mesto 
DPO in kakšne so njegove naloge. Predvsem pa mora biti opredeljeno, kateri položaji so 
nezdružljivi z DPO in vzpostaviti interna pravila za preprečevanje konflikta interesov.38 Predlog 
bi bil, da se za DPO imenuje oseba, ki ima veliko strokovnega znanja, ne samo s področja VOP 
ampak tudi z drugih področij bančnega poslovanja, posebej tistih, ki so najbolj izpostavljena 
kršitvam VOP (npr. IT). DPO bi morala biti oseba, ki ima širok spekter znanj in dobro 
poznavanje internih bančnih procesov.  
Zaradi kompleksnosti področja in vpliva na praktično vse procese v banki, bi bilo v večjih 
bankah, priporočljivo oblikovanje DPO kot kolektivnega organa, v katerem bi bili najmanj 
strokovnjaki s področja skladnosti, strokovnjaki s področja bančnih procesov in IT 
strokovnjaki. Pri tem pa je potrebno zagotavljati neobstoj konflikta interesov pri vsakem 
posamičnem članu kolegijskega DPO.39 
 
32 Pirc Musar, Ste (že) pripravljeni na maj 2018? (2017), str. 6. 
33 WP 29, Smernice o pooblaščenih osebah za varstvo osebnih podatkov (2016), str. 10. 
34 DPO ne more biti npr. poslovodstvo ali vodja kadrovske službe. Za več glej: Cliza, Spataru-Negura: The General 
Data Protection Regulation: what does the public authorities and bodies need to know and to do? (2018), str. 496. 
35 DPO med drugim svetuje pri izdelavi ocen učinka, izvaja izobraževanja, komunicira z nadzornim organom itd. 
36 WP 29, Smernice o pooblaščenih osebah za varstvo osebnih podatkov (2016), str. 27. 
37 Priporočila IP glede delovanja pooblaščene osebe za varstvo osebnih podatkov (2018), str. 1. 
38 Prav tam, str. 2. 
39 Mrdaković, Pooblaščenec za varstvo osebnih podatkov kot kolegijski organ? (2017), str. 17. 
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3.3. Obveznost poročanja o incidentu 
Kršitev varnosti osebnih podatkov pomeni kršitev varnosti, ki povzroči nenamerno ali 
nezakonito uničenje, izgubo, spremembo, nepooblaščeno razkritje ali dostop do osebnih 
podatkov, ki so poslani, shranjeni ali kako drugače obdelani.40 Upravljavec mora najkasneje v 
72 urah po seznanitvi s kršitvijo, o tem uradno obvestiti nadzorni organ, razen če ni verjetno, 
da bi bile s kršitvijo varstva osebnih podatkov ogrožene pravice in svoboščine posameznikov.41  
V praksi nastanejo težave že pri interpretaciji trenutka, ko je upravljavec ugotovil sam ali bil 
seznanjen s kršitvijo. Gre za trenutek, ko je upravljavec z razumno gotovostjo prepričan, da je 
prišlo do varnostnega incidenta.42 Še vedno je ta ocena odvisna od okoliščin. V določenih 
situacijah je oteženo ugotavljanje ali so bili ogroženi osebni podatki. V smernicah WP 29 je 
poudarek na hitrem ukrepanju upravljavca, se pravi, da si ta intenzivno prizadeva za razjasnitev 
okoliščin, zajezitev škode in odpravo morebitnih negativnih posledic.  
3.3.1. Implementacija spremembe v bančništvu 
Največ preglavic bankam povzroča 72 urni rok za prijavo kršitve, saj pogosto zaradi narave 
kršitve ni mogoče pridobiti vseh informacij, ki jih po GDPR obvestilo nadzornemu organu mora 
vsebovati. V izogib neprijavi, je priporočljivo za takšne primere izdelati dvostopenjski sistem 
poročanja.43 Prvo sporočilo regulatorju bi vsebovalo obvestilo o ugotovljeni kršitvi in karseda 
čim več podatkov z obvestilom, da se proaktivno dela na ugotavljanju, v okviru zakonskega 
roka. Kasnejše drugo obvestilo bi vsebovalo vse zahtevane elemente iz 33. člena GDPR.  
Dvostopenjski sistem bi deloval ob predpostavki, da je banka uspela zaznati, da je prišlo do 
kršitve VOP in oceniti, da gre za kršitev, ki izpolnjuje pogoje za prijavo nadzornemu organu. 
Zato mora banka imeti podrobno opredeljene kriterije, po katerih bi ob vsakem incidentu 
ugotavljala ali le-ta izpolnjuje pogoje za prijavo nadzornemu organu. Po principu učenja na 
lastnih napakah bi morala identificirati tudi »skorajšnje« kršitve VOP oziroma manjše kršitve, 
ki že prima facie ne dosegajo kritične meje za prijavo nadzornemu organu. Na tak način bi 
 
40 12. točka 4. člena GDPR. 
41 1. odstavek 33. člena GDPR. 
42 WP 29, Smernice o obveščanju o kršitvi varnosti osebnih podatkov (2018), str. 11. 
43 O’Brien, Privacy and security: The new European data protection regulation and it’s data breach notification 
requirements (2016), str. 83.  
18 
 
identificirala svoje najbolj izpostavljene točke in lahko določila spodnjo mejo tveganosti za 
prijavo.44  
Banka bi morala imeti jasno izdelane postopke ugotavljanja za kakšno kršitev gre, postopek 
ukrepanja za zmanjševanje škode in razmejitev odgovornosti. Zamegljene odgovornosti 
oziroma prostor za prelaganje odgovornosti lahko povzročijo prepozno ali nezadostno 
ukrepanje. 
V praksi bi bil zanimiv tudi primer zlorabe osebnih podatkov na bankomatu, kjer je najemnica 
bankomata druga banka, kot je banka komitenta. Če ponazorimo: Banka X je najemnica 
avtomata, banke Q, Y, Z so banke komitentov, ki so izvedli na najemniškem bankomatu dvig 
gotovine. Pride do zlorabe osebnih podatkov 250 komitentov, ki so tisti dan želeli opraviti dvige 
in pologe gotovine.45 Katera banka je dolžna prijaviti kršitev VOP nadzornemu organu? Katera 
banka je dolžna ugotavljati ali gre za kršitev, ki je predmet prijave? Tukaj gre torej za specifičen 
primer, ki bi zagotovo terjal veliko usklajevanj med bankami. 
O kršitvah mora biti seznanjeno vodstvo in DPO. Težava pri vključitvi vodstva bi lahko nastala 
ob nestrinjanju DPO-ja in vodstva. Vsi ukrepi in vodenje postopka bi morali biti dokumentirani, 
tudi za v bodoče v primeru inšpekcijskega nadzora (ne glede na to ali je bila prijava narejena 
ali ne). Predvsem morajo biti jasno in časovno opredeljeni vsi ukrepi, ki jih je banka sprejela, 
da omeji škodo, če je ta že nastala oziroma prepreči njen nastanek. Po sprejemu kratkoročnih 
ukrepov, bi moral nosilec procesa (npr. vodja oddelka), kjer je prišlo do kršitve, sprejeti 
dolgoročne ukrepe s katerimi zmanjša tveganje, da bi ponovno prišlo do kršitve. Banka bi 
morala imeti izdelan koncept poročila nadzornemu organu tudi v primerih namerne kršitve s 
strani zaposlenega ter jasne ukrepe v okviru delovnopravne in kazenske zakonodaje.46 Vrhovno 
sodišče je v svoji sodni praksi že zavzelo stališče, da je izredna odpoved pogodbe o zaposlitvi 
delavki, ki je neupravičeno vpogledala v osebni račun komitenta in podatke uporabila v zasebne 
namene, zakonita.47 
V bančnem sektorju je velika večina informacijskih sistemov, prenesena na zunanje izvajalce, 
v smislu GDPR na pogodbene obdelovalce. Kadar se kršitev pripeti na strani obdelovalca, mora 
 
44 Prav tam, str. 84. 
45 Npr. skimming s snemalno napravo, ki posname varnostno kodo in ostale kartične in osebne podatke. 
46 Šetinc, Pregled sodne prakse s področja varovanja osebnih podatkov, zaupnosti, poslovne skrivnosti (2018), str. 
285. 
47 VSRS Sodba VIII Ips 179/2016. 
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ta brez nepotrebnega odlašanja o tem obvestiti upravljavca.48 V pogodbi o obdelavi osebnih 
podatkov, se lahko pogodbeni stranki dogovorita o načinu pomoči pri odpravljanju posledic 
kršitve, v vsakem primeru pa mora upravljavec na podlagi enakih predpostavk presojati ali gre 
za kršitev, ki doseže standard za prijavo kršitve nadzornemu organu. Za banko je zato 
pomembno, da si v pogodbi o obdelavi zagotovi čim boljše pogoje za izpolnjevanje zakonskih 
obveznosti in optimalno poslovanje, vključujoč finančno dimenzijo. 
V kolikor bi prišlo do kršitve, za katero je verjetno, da bo povzročila veliko tveganje za pravice 
in svoboščine posameznika, je upravljavec dolžan obvestiti tudi prizadetega posameznika.49 
Poleg tveganja izgube ugleda, je banka v primeru kršitve VOP izpostavljena tudi finančnemu 
tveganju iz naslova odškodninskih zahtevkov posameznikov, sankcijam regulatorja, stroškom 
odprave napake in izgubljenemu dobičku.50 
Pomembno je obnašanje pred, med in po kršitvi. Povzet predlog banki bi torej bil natančno 
opredeljen postopek ukrepanja v primeru kršitve VOP (kdo mora storiti kaj, kdo obvesti koga, 
kdo odloča o ukrepih, kdo odloča o prijavi, za vsak korak v kakšnem roku in na kakšen način 
(ustno ali pisno)). GDPR daje poudarek na aktiven pristopu, kar pomeni tudi podrobnejšo 
analizo in sprejetje ukrepov zavarovanja. Vse skupaj obsežno dokumentirano. 
3.4. Ocena učinkov na varstvo osebnih podatkov (DPIA)51 
 Kadar je možno, da bi lahko vrsta obdelave, zlasti z uporabo novih tehnologij, ob upoštevanju 
narave, obsega, okoliščin in namenov obdelave povzročila veliko tveganje za pravice in 
svoboščine posameznikov, upravljavec pred obdelavo opravi oceno učinka predvidenih dejanj 
obdelave na varstvo osebnih podatkov.52 Upravljavec mora pred vsako novo obdelavo oceniti 
tveganje za VOP, ki izhaja iz obdelave, z namenom ugotoviti ali bi ta obdelava lahko povzročila 
veliko tveganje za pravice in svoboščine posameznikov. Njen namen je oceniti izvor, naravo, 
posebnost in resnost tega tveganja.53 V kolikor upravljavec prima facie meni, da bi povzročila 
veliko tveganje, mora izvesti oceno učinka ter identificirati vsa tveganja povezana z obdelavo. 
 
48 Priporočljiva bi bila natančnejša določitev roka obvestila (npr. 1 ura po zaznavi incidenta). 
49 34. člen GDPR. 
50 Kranjec, Merc, Kršitev varnosti osebnih podatkov - tveganja za upravljavce in obdelovalce (2016), str. 6. 
51 Data Protection Impact Assessment. 
52 1. odstavek 35. člena GDPR. Za več o obveznih sestavinah DPIA glej 35. člen GDPR ter 84. in 90. uvodni recital 
GDPR. 
53 84. uvodni recital GDPR. 
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V kolikor meni, da ne, mora svoje argumente za neizvedbo DPIA dokumentirati. DPIA je 
postopek za vzpostavitev in dokazovanje skladnosti.54  
3.4.1. Implementacija spremembe v bančništvu 
V praksi se pojavljajo težave pri definiranju pojma visoko tveganje v smislu potrebe izdelave 
DPIA. Za banko bi bilo priporočljivo, da v mejnih primerih izvede DPIA, saj je to orodje, s 
katerim lahko dokazuje skladnost z GDPR v inšpekcijskem postopku.55 Poleg tega, nosilec 
procesa, ki izvaja DPIO skupaj z ostalimi deležniki in po posvetovanju z DPO, dobi drugačen 
pogled na obdelavo, ki jo namerava izpeljati. Pri tem pa se banka ne sme zadovoljiti zgolj s 
prvotno oceno, da pogoji za pripravo ocene učinka niso izpolnjeni in tega ne presoja več. Banka 
mora bdeti nad temi obdelavami in periodično ponovno presojati, ali so se pogoji spremenili ter 
je potrebno opraviti DPIA. 
Posebno pozornost bi morale banke nameniti tistim obdelavam, ki potekajo v sodelovanju z 
drugimi upravljavci ali obdelovalci osebnih podatkov. Poudarek je predvsem na IT opremi in 
programskih rešitvah, kjer so banke praviloma precej vezane na ponudnike same. Tudi ti so 
dolžni izvesti oceno učinka, ki jo banka sicer lahko uporabi kot svojo, vendar le, če je to 
ustrezno. V kolikor ni, bi morala banka pripraviti svojo lastno oceno učinka.56  
WP 29 je v enem izmed devetih meril za zagotavljanje konkretnejšega niza dejanj obdelave, pri 
vrednotenju in točkovanju s predvidevanjem, izpostavila ravno podatkovne zbirke za PPDFT. 
Na tem mestu se povezuje tudi merilo št. 9 »Kadar sama obdelava posameznikom preprečuje 
uresničevanje pravice ali uporabo storitve ali pogodbe«, kar se nanaša na dejanja obdelave, 
katerih cilj je omogočanje ali zavrnitev dostopa posameznikov do storitve ali sklenitve 
pogodbe.57 Tipičen primer iz področja PPDFT bi bil primerjava zbirk osebnih podatkov 
komitentov oziroma potencialnih komitentov s komercialnimi ali javnimi zbirkami podatkov 
(angl. screening).  
Ob tem je Evropska bančna federacija izrazila zelo dober pomislek glede odvečnosti DPIA v 
primerih, ko obdelava poteka zaradi izpolnjevanja zakonskih obveznosti.58 Da je zakonodajalec 
 
54 WP 29, Smernice glede ocene učinka v zvezi z varstvom  podatkov in opredelitve, ali je verjetno, da bi (obdelava)  
povzročila veliko tveganje (2017), str. 4. 
55 Prav tam, str. 9.  
56 Prav tam, str. 9. 
57 22. člen GDPR in 91. uvodni recital GDPR. 
58 EBF, Comments on the Article 29 working party guidelines on data protection impact assessment (DPIA) (2017), 
str. 1 in str. 3.   
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s tem, ko je predpisal določeno obveznost, ki zajema obdelavo podatkov, to že ocenil kot 
legitimno oziroma dovoljeno in bi s tem odpadla potreba po DPIA. Primer je spremljanje 
transakcij za namene PPDFT.59 
Nesporno je, da je potrebno oceno učinka opraviti za nova dejanja obdelave, kaj pa za obstoječe 
procese? V skladu s smernicami WP 29, se mora ocena učinka narediti tudi za obstoječa dejanja 
obdelave, če obstaja verjetnost, da bodo povzročila veliko tveganje in tudi za vse tiste obdelave, 
kjer se je tveganje spremenilo.60 Pri ocenah učinka, so banke v prednosti, saj so bile v preteklosti 
pogosto pregledane s strani nadzornika. Tako ocena učinka ni potrebna za obdelave, ki jih je 
nadzorni organ že preveril in se še vedno izvajajo na takšen način kot v času pregleda.  
V zvezi s tem, se v praksi odpirajo različna vprašanja. Najbolj pereče vprašanje je kolikšna 
mora biti sprememba v eni izmed kategorij zato, da preraste v takšno spremembo, ki bi terjala 
izvedbo ocene učinka. Za odgovor na to vprašanje, je potrebno že predhodno opraviti neko 
osnovno presojo, s katero se ugotavlja ali se je kaj spremenilo, za koliko in ali to vpliva na 
tveganje. Vse zaradi česar bi potencialno moral opraviti oceno učinka. Za banke bi bilo bolje, 
da bi izvedle oceno učinka, še posebej, če že predhodno presojajo tveganja in bi tako ocena 
učinka predstavljala bolj nadgradnjo.  
Naslednja težava v praksi je, kdaj začeti z oceno učinka. Zakonodaja je jasna, da mora biti to 
pred začetkom obdelave, kar pa povzroči zagato v projektih, ki se ne začnejo s končno zasnovo, 
ampak se razvijajo skozi življenjski cikel projekta. To pomeni, da včasih niso vnaprej 
determinirani načini obdelave, kategorije osebnih podatkov, lahko tudi ne vsi nameni obdelave. 
Oceno učinka bi bilo treba začeti takoj, ko je to v sami zasnovi izvedljivo, čeprav niso še znana 
vsa dejanja obdelave.61 Za banko bi bilo priporočljivo, da je zavedanje o izvedbi DPIA prisotno 
že ob samem dogovoru za izpeljavo projekta, ter se ta izvaja fazno. V projektu so določene faze 
in po fazah se ustrezno dopolnjuje tudi DPIA. 
Prepogosto prihaja do prelaganja odgovornosti na način, da če je nekdo zadolžen za neko 
področje, mora opraviti vsa dejanja povezana z njim. Enako je mogoče zaslediti pri ocenah 
učinka, ki jih včasih preložijo na DPO, čeprav le-ta po GDPR, pri njenem nastajanju zgolj 
sodeluje, ni pa odgovoren za njeno izvedbo.62 Za glavno vsebino DPIA bi moral biti zadolžen 
 
59 Prav tam, str. 1. 
60 WP 29, Smernice glede ocene učinka v zvezi z varstvom  podatkov in opredelitve, ali je verjetno, da bi (obdelava)  
povzročila veliko tveganje, za namene Uredbe 2016/679 (2017), str. 15. 
61 Prav tam, str. 16. 
62 IP, Smernice o ocenah učinkov na varstvo podatkov (2018), str. 14. 
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nosilec procesa (npr. vodja projekta, oddelka), ki pozna cilj projekta, njegove komponente, 
orodje in potrebe. 
3.5. Pravice posameznikov 
GDPR je pomenil nadgradnjo določenih obstoječih pravic posameznikov, nekaj pravic je 
urejenih na novo. V nalogi izpostavljam pravico dostopa posameznika, na katerega se nanašajo 
osebni podatki, pravico do izbrisa in pravico posameznika, da zanj ne velja odločitev, ki temelji 
zgolj na avtomatizirani obdelavi, vključno z oblikovanjem profilov. 
3.5.1. Pravica dostopa posameznika, na katerega se nanašajo osebni podatki 
Posameznik ima pravico od upravljavca izvedeti, ali se v zvezi z njim obdelujejo osebni 
podatki. V primeru pritrditve, ima pravico do svojih osebnih podatkov in dodatnih informacij 
v zvezi z njihovo obdelavo.63 Upravljavec mora posamezniku predati vse potrebne informacije 
v zvezi z njim v razumnem roku, le-te pa morajo biti predstavljene na jasen, pregleden in 
razumljiv način.64  
3.5.1.1. Implementacije spremembe v bančništvu 
Banke obdelujejo ogromno količino podatkov o strankah, zato vsaka zahteva za pridobitev 
osebnih podatkov pomeni veliko dela. Zakonodaja ne postavlja omejitve glede obsega 
podatkov, do katerih je posameznik upravičen.65 Pri tem se postavlja vprašanje glede 
granulacije podatkov, ki jih je banka dolžna posredovati. Sem nedvomno spadajo podatki iz 
aplikacij, kjer se le-ti obdelujejo (hranijo, spreminjajo, analizirajo, procesirajo itd.). Veliko težje 
pa elektronska pošta med zaposlenimi o tej stranki (ki je nastala ob reševanju reklamacije npr.). 
Banka bi to najlažje rešila na sistemski ravni, z jasno določitvijo kategorij, iz katerih bo črpala 
zahtevane vsebine. Na tak način se zagotavlja tudi enaka obravnava vseh posameznikov. 
V praksi največje težave povzroča razmejitev med osebnimi podatki in intelektualno lastnino, 
zaradi česar se lahko zgodi, da je to razlog za zavrnitev dostopa posamezniku. Namreč 
posredovanje podatkov posamezniku, bi lahko povzročilo razkritje poslovnih skrivnosti, 
avtorskih vsebin in druge intelektualne lastnine ali pa celo podatke drugih oseb.66 Vsako 
izpolnjevanje zahteve posameznika, banko stane v obliki obremenitve kadrovskih resursov in 
 
63 15. člen GDPR. 
64 1. odstavek 12. člena GDPR. 
65 Brulc, Do kod seže pravica seznanitve z lastnimi osebnimi podatki? (2016), str. 6. 
66 Prav tam, str. 7 – glej Primer 5 in 63. uvodni recital GDPR. 
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drugih stroškov. Vse informacije pa se morajo zagotoviti brezplačno. Samo v primeru očitne 
neutemeljenosti oziroma šikanoznosti, lahko upravljavec zavrne izvedbo zahteve ali pa 
zaračuna sorazmerne stroške. 
Usmeritve IP gredo bolj v smeri ponavljajočih se zahtev, čeprav se v praksi večinoma dogaja, 
da banke prejemajo zahtevke od strank, s katerimi imajo druge težave.67 Take osebe imajo bolj 
namen nagajanja, kot dejansko izvrševanje pravic. Proti takim, banka nima obrambnega 
mehanizma. ZVOP-1 sicer ne določa izrecne možnosti sklicevanja na zlorabo pravice, vendar 
bi obstajala pravna podlaga tudi v načelu prepovedi zlorabe pravic. Ob tem je dokazovanje 
izredno težko in tudi IP v svoji praksi tega še ni ugotovil.68 
Prav tako obstajajo nejasnosti glede začetka teka roka za podajo informacij, posebej v primerih 
težavne identifikacije posameznika, ki zahtevo vlaga (npr. pošlje z elektronskega naslova, s 
katerim banka predhodno ni razpolagala). Rok za izvedbo zahteve bi moral začeti teči od 
trenutka uspešne identifikacije in ne od trenutka oddaje vloge, saj ni razumno pričakovati od 
upravljavca, da bo pričel s pripravo podatkov, v kolikor ni prepričan, da gre res za to osebo, ki 
je podala zahtevo. V nasprotnem primeru, bi lahko prišlo do zlorabe osebnih podatkov in celo 
kraje identitete.69  
Za banko bi bilo priporočljivo oblikovanje sistemskega pristopa pri uresničevanju pravic 
posameznikov, na način, da so jasno določene naloge in odgovornosti znotraj banke pri pripravi 
podatkov in odgovora ter spoštovanju zakonsko določenih rokov. 
3.5.2. Pravica do izbrisa (Pravica do pozabe) 
Posameznik ima pravico zahtevati izbris osebnih podatkov, kar mora upravljavec storiti brez 
nepotrebnega odlašanja, razen v primerih iz 17. člena GDPR. To pomeni, da posameznik ne 
more preklicati obdelave osebnih podatkov, ki se izvaja na podlagi zakonskih zahtev. Pri tej 




67 Neplačniki, nezadovoljni nekdanji zaposleni itd.  
68 Brulc, Do kod seže pravica seznanitve z lastnimi osebnimi podatki? (2016), str. 6. 
69 Pavur, Knerr, GDPArrrrr: Using Privacy Laws to Steal Identities, str. 1. URL: https://i.blackhat.com/USA-
19/Thursday/us-19-Pavur-GDPArrrrr-Using-Privacy-Laws-To-Steal-Identities-wp.pdf   
70 Politou, Michota, Alepis, Patsakis, Pocs: Backups and the right to be forgotten in the GDPR: An uneasy 
relationship (2018), str. 1. 
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 3.5.2.1 Implementacija spremembe v bančništvu 
V izogib nejevolji, bi bilo priporočljivo, da banka ob prejemu zahteve za izbris osebnih 
podatkov s strani posameznika, temu pojasni, da pravica do izbrisa ni absolutna pravica. Pred 
vsakim izbrisom, je banka namreč dolžna preveriti ali obstaja kakšna druga pravna podlaga, ki 
preprečuje izbris.  
Ker je tudi izbris obdelava podatkov, mora banka voditi evidenco izbrisov. Ta mora vsebovati 
dokumentiran proces, zakaj in kako je do izbrisa prišlo in predvsem na kakšni pravni podlagi. 
Sam izbris potegne za seboj velike stroške v zvezi s posegi v aplikacijah, kjer so lahko podatki 
neposredno ali posredno vključeni v številnih maskah, izvozih, analizah in bi njihov izbris 
pomenil nesorazmerno velik poseg v njihovo delovanje, lahko bi ga celo onemogočil. Ena 
izmed rešitev bi bila lahko popolna anonimizacija podatkov, ki bi onemogočala ponovno 
identifikacijo posameznika.71 Vendar tudi ta rešitev pomeni izdatne finančne stroške v smislu 
razvoja programskih rešitev. Tudi zato, ker mora biti banka pri izbrisu pozorna ne samo na 
aktivne aplikacije, ampak tudi na izbris osebnih podatkov v arhivih in varnostnih kopijah.72 
Varnostne kopije so v bančništvu nujne v okviru načrta neprekinjenega poslovanja, ki v primeru 
motenj na primarni mreži, zagotavljajo nemoteno delovanje. Odgovor na vprašanje tega izbrisa 
bo moral dati evropski nadzornik varstva osebnih podatkov.73 Britanski nadzornik se je na to 
zagato odzval z mnenjem, da se izbris nanaša tudi na varnostne kopije, ob priznanju, da je zaradi 
težavnosti tega procesa včasih primerneje podatke zaščititi na drug način.74 Možna rešitev bi 
bila tudi deaktivacija osebnosti podatkov preko kriptiranja podatkov, pri čemer bi ob podani 
zahtevi izbrisa, uničili kriptirni ključ, ki odpira pot do predhodno psevdonimiziranih 
podatkov.75 
V okviru izbrisa osebnih podatkov, pride tudi do težav pri presoji prenehanja namena pri 
osebnih podatkih, ki so bili zbrani za več različnih namenov. Primeroma navajam plačilno listo 
potencialnega kreditojemalca, ki jo ta predloži v okviru presoje kreditne sposobnosti. Ta bi 
hkrati lahko služila tudi kot dokazilo v postopku preverjanja izvora sredstev za namene PPDFT. 
 
71 Čeprav se glede na množico zbranih podatkov in načine njihovega zapisovanja, lahko upravičeno vprašamo ali 
je anonimizacija v svojem polnem smislu sploh mogoča. 
72Politou, Michota, Alepis, Patsakis, Pocs: Backups and the right to be forgotten in the GDPR: An uneasy 
relationship (2018), str. 2. 
73 Prav tam, str. 5.  
74 Information comissioner's office, Guidance: Deleting personal data (2014), str. 4.  
75 Politou, Michota, Alepis, Patsakis, Pocs: Backups and the right to be forgotten in the GDPR: An uneasy 
relationship (2018), str. 5. 
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Za oba namena hrambe osebnih podatkov veljajo različni zakonski roki, kar pomeni, da mora 
imeti banka popis vseh osebnih podatkov, ki jih obdelujejo, ne zgolj v posamezni evidenci 
ampak integralno na pregleden način. Tako bi lahko nosilec procesa, zadolžen za izbris osebnih 
podatkov, v vsakem trenutku preveril, kje vse se ti osebni podatki pojavljajo in zagotovil, da so 
izbrisani po tem, ko pretečejo vsi zakonski roki za hrambo in dokumentirano zabeležil, zakaj je 
bil nek osebni podatek izbrisan oziroma ni bil. 
Posebno velja za izbris revizijskih sledi, ki jih je treba hraniti še 10 let po posamezni obdelavi 
oziroma v konkretnem primeru po zadnjem dejanju obdelave, ki je bil izbris osebnih podatkov. 
To v praksi pomeni, da za izbris osebnih podatkov in za izbris revizijske sledi o izbrisu osebnih 
podatkov, veljajo različni zakonski roki. Pri tem pa se neizogibno pojavi problem, da tudi sama 
revizijska sled lahko in navadno tudi vsebuje osebne podatke.76 
3.5.3. Pravica posameznika, da zanj ne velja odločitev, ki temelji zgolj na avtomatizirani 
obdelavi, vključno z oblikovanjem profilov 
Posameznik, na katerega se nanašajo osebni podatki, ima pravico, da zanj ne velja odločitev, ki 
temelji zgolj na avtomatizirani obdelavi, vključno z oblikovanjem profilov, ki ima pravne 
učinke v zvezi z njim ali na podoben način nanj znatno vpliva.77 Zaščitni ukrepi, ki jih morajo 
upravljavci sprejeti so najmanj pravica do osebnega posredovanja in pravica izpodbijanja 
odločitve. 
Oblikovanje profilov pomeni avtomatizirano obdelavo osebnih podatkov, ki se uporabljajo za 
ocenjevanje nekaterih osebnih vidikov v zvezi s posameznikom, zlasti za analizo ali 
predvidevanje uspešnosti pri delu, ekonomskega položaja, zdravja, osebnega okusa, interesov, 
zanesljivosti, vedenja, lokacije ali gibanja tega posameznika.78 Avtomatizirane odločitve pa se 
lahko sprejemajo z ali brez oblikovanja profilov.79 
WP 29 navaja primer ocenjevanja značilnosti ali vedenja posameznika z namenom, da bi ga 
uvrstili v določeno kategorijo.80 Vendar pa mora biti posameznik obveščen o avtomatiziranem 
sprejemanju odločitev, pri čemer ni jasno do kam seže pojasnila dolžnost upravljavca.81 
Upravljavec mora znati pojasniti delovanje algoritma, njegovo pomembnost in posledice, samo 
 
76 Merc, Šavnik, Hramba podatkov in revizijska sled (2015), str. 10. 
77 22. člen GDPR. 
78 4. točka 4. člena GDPR. 
79 WP 29, Smernice o avtomatiziranem sprejemanju posameznih odločitev in oblikovanju profilov (2017), str. 8. 
80 Prav tam, str. 20. 
81 Zarsky, Transparent predictions (2013), str. 1519. 
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po uporabi algoritma pa lahko razloži tudi specifično odločitev.82 Razlaga delovanja algoritma 
je lahko zelo težavna, če gre za kompleksen algoritem.83 
3.5.3.1 Implementacija spremembe v bančništvu 
Za namen naloge, izpostavljam analizo in predvidevanje ekonomskega položaja in vedenja 
posameznika za namene PPDFT v bančništvu. Ravno PPDFT je eden izmed namenov, ki ga 
GDPR predvideva kot primer, ko je oblikovanje profilov lahko zakonska obveznost.84  
Banka zbira podatke o stranki, neposredno od nje in iz drugih virov, na podlagi katerih oblikuje 
skupine profilov, ali celo posamezne profile in jih ocenjuje skladno z oceno tveganja za PPDFT. 
Pri ustrezni izdelavi profila se lahko pojavi vprašanje resničnosti podatkov, ki so bili pridobljeni 
neposredno od stranke. Podatki iz objektivnih, zunanjih virov so načeloma bolj zanesljivi. 
Pri PPDFT lahko pride do težave, če bi bila stranka na podlagi izdelave takšnega profila, s 
pomočjo avtomatično sprejete odločitve razporejena v določeno kategorijo tveganja, in bi zanjo 
želela razlago algoritma oziroma ugovarjala tej razporeditvi. Naprej se je potrebno vprašati 
glede razkritja te informacije stranki. Nadalje pa o dejanski sposobnosti razkritja algoritmične 
odločitve v ozadju. Tukaj bi se banka lahko poslužila možnosti avtomatskega odgovora, ki bi 
na jasen in logičen način stranki razložil delovanje algoritma. Tudi z grafično ponazoritvijo.85 
Po prejetju zahteve za pojasnilo, bi program lahko sam oblikoval odgovor o delovanju algoritma 
in v zahtevanem roku pojasnilo poslal stranki. Seveda bi dal lažje splošni odgovor o delovanju 
algoritma. Veliko težje pa bi bilo izvleči konkreten izračun za točno določeno stranko.86 
Avtomatizirane odločitve so prepovedane, če na posameznika občutno vplivajo.87 Pomeni, da 
imajo nanj pravne ali podobno znane učinke, ki npr. vplivajo na pravni položaj osebe.88 Tukaj 
se odpira prostor za interpretacijo pojma občutno vplivanje. Tudi zato, ker lahko ista 
avtomatizirana odločitev vpliva različno na različne osebe.89 Danes so finančne storitve nujno 
 
82 Wachter, Mittelstadt, Floridi, Why a right to explanation of automated decision-making does not exist in the 
General data protection regulation (2017), str. 78. 
83 Brkan, Do algorithms rule the world? Algorithmic decision-making and data protection in the framework of the 
GDPR and beyond (2019), str. 115. 
84 WP 29, Smernice o avtomatiziranem sprejemanju posameznih odločitev in oblikovanju profilov (2017) , str. 14. 
85 Mnenje IP, št. 0712-1/2019/83. 
86 Financial Services User Group, Assessment of current and future impact of Big data on Financial services, 2016, 
str. 7. URL: https://ec.europa.eu/info/sites/info/files/file_import/1606-big-data-on-financial-services_en_0.pdf 
87 Uršič, Je v dobi velikega podatkovja še prostor za mikro pravice posameznika?, v: Pravo in nadzor v dobi 
velikega podatkovja, (2018), str. 375. 
88 WP 29, Smernice o avtomatiziranem sprejemanju posameznih odločitev in oblikovanju profilov (2017), str. 22. 
89 Brkan, Do algorithms rule the world? Algorithmic decision-making and data protection in the framework of the 
GDPR and beyond (2019), str. 101. 
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potrebne in bistveno vplivajo na življenje posameznikov.90 To so prepoznale tudi centralne 
banke in sprejele določbe o obvezi bank po otvoritvi osnovnega plačilnega računa.91 Ob 
upoštevanju navedenega, bi torej lahko zaključili, da bi algoritmičen izračun v okviru presojanj 
po PPDFT, lahko imel občuten vpliv na posameznika. Banke pa bi lahko to uporabo utemeljile 
na podlagi izjem v 2. odstavku 22. člena GDPR, da je obdelava potrebna za sklenitev 
poslovnega razmerja. Kljub temu pa bi morala zagotavljati dodatne zaščitne ukrepe, najmanj 
razlago o uporabi in delovanju algoritma. Kar bi bilo pri algoritmih, ki se učijo sami, zelo težko 
zagotoviti, saj je težko dognati kako sploh sami delujejo do potankosti, še težje pa to laiku 
razložiti na razumljiv način. Dodatne omejitve profiliranja tako predstavljajo dodatno težavo 
pri oblikovanju in razvoju rešitev algoritmov.92 To bi bilo delno rešljivo z uporabo razložljive 
umetne inteligence (ang. Explainable artificial intelligence), ki zagotavlja razlago 
algoritmičnega delovanja.93 
3.6. Druge spremembe, ki jih prinaša GDPR 
Cilj GDPR je boljše varstvo osebnih podatkov in nadzor nad njimi.94 V nalogi sem se omejila 
na tiste novosti, ki terjajo otipljive spremembe na področju bančništva. Seveda pa GDPR 
prinaša tudi številne druge spremembe, ki se tako ali drugače dotikajo bančništva in sicer načela 
VOP (zakonitost, pravičnost in transparentnost, omejitev namena, minimizacija podatkov, 
točnost, omejitev shranjevanja, celovitost in zaupnost, odgovornost), vgrajeno in privzeto 
varstvo osebnih podatkov, varnost obdelave, pravne podlage za obdelavo osebnih podatkov, 





90 Na bančne račune se navadno prejemajo plače, socialni transferji itd. 
91 Banka Slovenije, vprašanja in odgovori, URL: https://www.bsi.si/placila-in-infrastruktura/vprasanja-in-
odgovori 
92 Goodman, Flaxman: European Union Regulations on Algorithmic Decision-Making and a "Right to Explanation 
(2017), str. 3. 
93 Deeks, The judicial demand for explainable artificial intelligence (2019), str. 1829. 




4. PREPREČEVANJE PRANJA DENARJA IN 
FINANCIRANJA TERORIZMA 
Pranje denarja (v nadaljevanju: PD) pomeni prikrivanje izvora denarja, ki izvira iz kaznivih 
dejanj.95 Gre za neželen pojav, ki negativno vpliva na konkurenco, distribucijo prihodkov, 
stabilnost gospodarstva in ekonomski razvoj.96 V vse bolj povezanem svetu, predstavlja ta 
globalen pojav negativne posledice tudi na svetovnem gospodarstvu. Kaže se v nižji 
gospodarski rasti, nihanjih v valutah in odtekanju denarja v območja z nižjimi standardi. Zato 
se je proti temu potrebno boriti koordinirano v svetovnem merilu.97  
4.1.  Namen in temeljne značilnosti pojava pranja denarja 
Cilj pranja denarja je protipravno pridobljeno premoženjsko korist iz drugih kaznivih dejanj 
(npr. goljufija, mamila, davčna utaja) spraviti v finančni sistem na način, da iz njega pride denar 
brez vprašljivega izvora. Ko pravi izvor denarja ni razviden, govorimo o opranem denarju.98 Ta 
se lahko potem najprej uporabi za legalne namene ali pa ponovno za kriminalno dejavnost. 
Pranje denarja zajema tri osnovne faze:99 
Plasiranje 
Plasiranje je faza, ko je pridobljena protipravna premoženjska korist in jo storilec izroči 
pralcu.100 Možno je, da to počne tudi ista oseba, vendar je navadno druga, saj je ravno vstop v 
finančni sistem najtežji korak v procesu PD. 
Ustvarjanje plasti 
V tej fazi pralec ustvarja plasti, zabrisuje računovodske sledi za izvorom denarja, izvaja 
navidezno (ne)ekonomsko logične transakcije, pogosto v tujino z drugimi finančnimi 
inštrumenti in gotovino. Običajno se umazan denar primeša k čistemu in se tako še bolj 
zabrišejo sledi. 
 
95 Šeme Hočevar, Pranje denarja: Učinkovito odkrivanje in preprečevanje (2007), str. 13. 
96 Jojarth, Money Laundering: Motives, Methods, Impact, and Countermeasures (2013), str. 23. 
97 Šeme Hočevar, Pranje denarja: Učinkovito odkrivanje in preprečevanje (2007), str. 14. 
98 Prav tam, str. 28. 
99 Deisinger, Analiza kaznivega dejanja pranja denarja (1995), str. 64. 




Denar se vrne k osebam povezanim s predhodnim kaznivim dejanjem, navadno z nakupom 
nepremičnin, dokapitalizacijo podjetij, posojili itd.101 
4.1.1 Trendi pranja denarja 
Tradicionalno PD je potekalo preko izmenjave gotovine, ki je s svojo prenosljivostjo 
zagotavljala anonimnost in oteženo sledenje njenemu izvoru. Večje povpraševanje po gotovini 
je bilo tako značilno za področja z razraščenim kriminalom, ki je skoraj v celoti posloval v 
gotovini. Z vse večjimi zahtevami po dokazovanju izvora, so se metode pranja denarja usmerile 
k vzporednim finančnim trgom in razvitim nedenarnim instrumentom, kjer zakonodaja ne sledi 
dejanskemu razvoju v svetu in so možne skrivalnice izvora denarja.102 To so virtualne valute103, 
elektronski denar, uporaba kreditnih kartic z offshore območij, prodaja preko svetovnega spleta 
itd.104 
Med tradicionalne načine pranja denarja sodijo uporaba profesionalnih pralcev denarja, fizičen 
prenos gotovine, slamnata podjetja, offshore podjetja in destinacije105, zloraba novih finančnih 
instrumentov, fiktivni posli itd.106 
Potrebno pa se je zavedati, da bodo pralci denarja vedno iznašli nove načine za to početje in da 
je največji izziv tega področja prav pravočasno zaznavanje tega pojava.107 
 
4.2.  Financiranje terorizma 
Pri financiranju terorizma gre za zagotavljanje finančnih sredstev, ki so ali bodo uporabljena za 
izvedbo terorističnih dejanj. Glavna ločnica med pranjem denarjem in financiranjem terorizma 
je, da je pri pranju denarja izvor sredstev vedno nezakonit, pri financiranju terorizma pa je lahko 
 
101 Meško, Pranje denarja kot vir nezakonitega premoženja, str. 294. 
102 UPPD, Tipologije pranja denarja, URL: https://www.gov.si/teme/preprecevanje-pranja-denarja/ 
103 Ahtik, Nekateri pravnoekonomski vidiki navideznih valut (2014), str. 282. 
104 Muppayyanamath: White paper: Anti money laundering: Challenges and Trends (2017), str. 2 in Fineksus, 
AML Compliance issues and trends in 2019, URL: https://fineksus.com/aml-compliance-issues-and-trends-in-
2019/ 
105 Offshore je finančni center država ali jurisdikcija, ki nudi finančne storitve za nerezidente, obseh teh storitev 
pa je nesorazmeren z velikostjo in financiranjem domače ekonomije. Več o tem v Zorome: Concept of offshore 
financial centers: in search of operational deifnition, IMF working paper, št. 07/87. 
106 Šeme Hočevar, Pranje denarja: Učinkovito odkrivanje in preprečevanje (2007), str. 36. 
107 Muppayyanamath: White paper: Anti money laundering: Challenges and Trends (2017), str. 6. 
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legalnega izvora.108 Področji na drugi pogled pogosto sovpadata tudi geografsko. Tam, kjer je 
močno prisotna teroristična dejavnost, je večja verjetnost za PD. Npr. FARC v Kolumbiji deluje 
na področju proizvodnje mamil, enako Al Kaida v Afganistanu.109 Drug pogost vir financiranja 
pa so navidezne donacije, recimo preko Zakat – petega stebra islama, ki bogatejše muslimane 
zavezuje k donacijam za revnejše.110 
Bistvena podlaga za izvedbo obeh dejanj so finančna sredstva. Kljub razlikam med področjema, 
je smiselno preverjanje njihovega pojavljanja v okviru delovanja banke, saj se dovolj pogosto 
prekrivata, da lahko soobstaja v okviru istega programa. Kljub temu, da pri FT ni tako očitne 
korelacije med koristjo za banko kot pri PPD, je ta obveznost prenesena iz države na banke. Pri 
tem pa banke nimajo enako ustreznih mehanizmov za zaznavanje FT kot država.111 
4.3.  Mednarodne aktivnosti v boju proti pranju denarja in financiranju terorizma 
Vse od časa po drugi svetovni vojni, so se na ravni OZN sprejemali pravni akti zoper pranje 
denarja, nezakonit promet z mamili in drugo, ki so pomembno vplivali na razvoj svetovnega 
boja proti tem pojavom.112 EU je tako od svoje ustanovitve do danes sprejela 5 t.i. AML 
direktiv, ki enotno urejajo to področje za članice EU.113 Najpomembnejše novosti so bile 
vzpostavitev obveznosti za preprečevanje pranja denarja, obveznost zavezancev na sporočanje 
sumljivih transakcij, skrbni pregledi strank, vzpostavitve sistemov notranjih kontrol, pristop, ki 
temelji na oceni tveganosti, obravnava PIO itd. 
Najpomembnejše mednarodno telo je Projektna skupina za finančno ukrepanje (v nadaljevanju: 
FATF), ki je izoblikovala 40 priporočil o ukrepih za PPDFT.114 Priporočila predstavljajo 
minimalne standarde za boj proti PD.115 Kasneje so se tudi dopolnjevala, primeroma 
izpostavljam naslednje novosti: Prepoved poslovanja z bankami školjkami, zamrznitev in 
odvzem terorističnega premoženja, obveznost informacij, ki spremljajo prenose sredstev itd. 
 
108 Schott, Reference guide to Anti-money laundering and combating terrorism financing (2006), str. I-5. URL: 
http://documents1.worldbank.org/curated/fr/558401468134391014/pdf/350520Referenc1Money01OFFICIAL0U
SE1.pdf 
109 Thony, Money laundering and terrorist financing: an overview, str. 4. URL: 
https://www.imf.org/external/np/leg/sem/2002/cdmfl/eng/thony.pdf 
110 Best, 15 years of Anti-terrorist financing: Why one size does not fit all, ACAMS white paper (2016), str. 5. 
111 Teichmann, Financing of terrorism through banking system (2019), str. 192. 
112 Npr. Dunajska konvencija, kasneje v času EU pa Konvencija Sveta Evrope št. 141, št. 198, 196 itd. 
113 Prva direktiva (Direktiva št. 91/308/EGS 1991), Druga direktiva (Direktiva št. 2001/97/ES 2001), Tretja 
direktiva (Direktiva št. 2005/60/EC 2005), Četrta direktiva (Direktiva št. 2015/849 2015), Peta direktiva (Direktiva 
št. 2018/843 2018). 
114 FATF je mednarodno medvladno telo, ki ga je 1989 ustanovil G-7. Več v: https://www.fatf-gafi.org/about/ 
115 Šeme Hočevar, Pranje denarja: Učinkovito odkrivanje in preprečevanje (2007), str. 65. 
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4.4.  Banka kot zavezanec v sistemu preprečevanja pranja denarja v Sloveniji 
Banke kot finančne institucije nadzirajo transakcije in preprečujejo PDFT. Država tega sama 
ne bi bila sposobna učinkovito izvajati.116 V strokovni javnosti pa se pojavljajo argumenti o 
(pre)obremenjenosti zasebnega sektorja z nalogami države na področju PPDFT.117 Po drugi 
strani pa ima od stabilnosti finančnega sistema koristi tudi banka.118 Banke so zavezanci, ki na 
letni ravni prispevajo največ prijav sumljivih aktivnosti izmed vseh zavezancev.119 Ta podatek 
priča o njihovi pomembnosti v sistemu PPDFT v Sloveniji. 
12. člen ZPPDFT-1B navaja glavne obveznosti zavezancev: 
- izdelava ocene tveganja, vzpostavitev kontrol in politik za obvladovanje tveganj PDFT, 
izvajanje ukrepov za pregled stranke, sporočanje podatkov Uradu za preprečevanje pranja 
denarja (v nadaljevanju: UPPD), imenovanje pooblaščenca za PPDFT, skrb za redno 
usposabljanje zaposlenih itd. 
Določene obveznosti bi se še dalo izvajati ročno, druge pa niso učinkovite brez sistemske 
podpore. Za namen naloge, se osredotočam na področje zaznavanja sumljivega poslovanja v 
okviru informacijske podpore, ki se je danes poslužuje večina bank za spremljanje transakcij. 
Obveznost izhaja iz 50. člena ZPPDFT. 
4.4.1 Vzpostavitev sistema notranjih kontrol 
Slovenska zakonodaja je sledila evropskim zgledom in močno zaostrila pogoje in obveznosti 
za zavezance v boju proti PD. V namen kontrole nad izvajanjem so se razširila tudi inšpekcijska 
pooblastila, razširili postopki pregledov in bile na podlagi ugotovljenih nepravilnosti izrečene 
tudi globe.120 Vse to je v bankah povečevalo stroške povezane s PPDFT, tako kadrovskimi 
stroški, kot razvojnimi stroški za uvedbo novih tehnologij in drugo.121 
 
116 Prav tam, str. 215. 
117 Shehu, Promoting financial inclusion for effective anti-money laundering and counter financing of terrorism 
(AML/CFT) (2012), str. 307. 
118 Ahtik, Pilipovic, Marelja, Economic analysis of money laundering prevention in Croatia and Slovenia (2019), 
str. 106. 
119 Letno poročilo Urada za preprečevanje pranja denarja za leto 2017, str. 13. 









Zakon je razširil tudi obvezen nabor podatkov, ki jih je potrebno pridobivati, kar je moralo biti 
skladno z VOP. Ta kombinacija v praksi povzroča to, da se vse več bank ukvarja z 
dokazovanjem opravljenih preverb na eni strani in z namensko uporabo podatkov na drugi 
strani. Izgublja se nek integralen pregled in povezovanje podatkov, ki bi omogočili 
učinkovitejši boj zoper PDFT. 
Vse širši nabor zahtevanih podatkov za PPDFT povzroča tudi nejevoljo pri strankah, ki 
marsikdaj ne razumejo, zakaj je potrebno to zbiranje in to razumejo kot nezaupanje, kar lahko 
rezultira v odhod strank in posledično finančne učinke izvajanja teh ukrepov. Pri zaposlenih v 
prodaji je tako velikokrat izziv usklajevanja med izpolnjevanjem obveznosti PPDFT in 
zadovoljevanjem potreb strank. Zato so banke venomer v iskanju učinkovitejših načinov 
izvajanja zakonskih obveznosti. Tukaj nastopijo tudi stroji oziroma računalniški pripomočki, ki 
določene obveznosti opravijo namesto ljudi. Ali pa bi jih lahko, v prihodnosti morda celo vse? 
4.4.2 Aplikativna podpora za spremljanje poslovanja strank in zaznavanja sumljivega 
poslovanja 
Trenutno ima večina slovenskih bank centraliziran sistem spremljanja transakcij na podlagi 
predhodno nastavljenih pravil, ki prožijo potencialne sumljive zadetke. Ti se nato ročno 
obdelujejo. Ker gre za obsežno delo, saj se izvaja veliko število transakcij na različnih 
produktih, je ročna kontrola postala nemogoča, zato so banke šle v razvoj ali nakup aplikativne 
podpore.122  
Tudi programska rešitev ni večna, saj je potrebno njeno delovanje redno preverjati, posodabljati 
in prilagajati. V praksi je še večji problem v tem, da program ne sledi dejanskemu razvoju 
trendov PD. Določeni dejavniki pomembni pri presoji se tudi težko informacijsko ovrednotijo 
in na ta način niso vključeni v aplikativno podporo. Njihovo spremljanje je tako še vedno ročno 
in zamudno.  
4.4.2.1 Osnovne funkcionalnosti programske rešitve 
Banka mora pri izbiri aplikativne podpore razmišljati v svojih finančnih, kadrovskih in 
dolgoročno razvojnih okvirjih. Osnova za izbiro programa mora biti obstoječa ocena tveganosti, 
ki jo banka pripravi in na njeni podlagi oceni tveganost svojih strank in produktov. Sorazmerno 
s tem, se odloča za primerno aplikativno podporo. Za manjše banke bi bila preveč napredna 
 
122 Jullum, Loland, Huseby, Detecting money laundering transactions with machine learning (2020), str. 174. 
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podpora predraga.123 Večje banke pa bi za uspešno obvladovanje tveganj PDFT potrebovale 
naprednejše programske sisteme. 
Oracle kot eden svetovnih vodilnih ponudnikov je opredelil kot ključne lastnosti IT rešitev na 
področju PPDFT, da so sposobne dinamično kreirati in spreminjati profile strank glede na 
tveganje, pravočasno identificirati nenavadne aktivnosti in avtomatično ugotavljati obstoječa 
tveganja.124 Za namen naloge, navajam rešitev družbe Fico Tonbeller, ki zagovarja holistični 
pristop pri ugotavljanju tveganja PDFT. Fico Tonbeller ponuja več različnih rešitev, fokusno 
sta izbrani dve. 
Siron KYC rešitev preverja pridobljene podatke o stranki, ali res ustrezajo zakonsko 
zahtevanemu naboru, ali ustrezajo pravilnosti glede na obstoječe podatke stranke in jih primerja 
s strankinim običajnim poslovanjem.125 Tako bi sistem zaznal stranko, ki bi imela napovedane 
zgolj transakcije znotraj EU, če bi ta prejela priliv v višini 10.000 eur iz Albanije.  
Še en korak dlje, bi bilo inteligentno preverjanje podatkov. Pri naboru identifikacijskih 
podatkov o stranki, namen in način njenega poslovanja, izvor premoženja, bi sistem lahko sam 
presojal tudi samo verodostojnost teh podatkov. Tako bi lahko izdajal opozorila pri strankah, 
ki bi navajale visoke zneske prilivov in odlivov, obširno poslovanje s tujino in neobičajen izvor 
sredstev glede na preostale okoliščine (npr. 19 letna oseba bo izvajala 500.000 eur prometa, 
prejemala bo visoke prilive iz tujine, ki so iz naslova posojil podjetij). To bi bila pomembna 
rešitev predvsem pri strankah, ki sklepajo poslovna razmerja preko elektronske identifikacije 
in ob tem ne opravijo razgovora z bančnikom, ki bi lahko prima facie zaznal te nenavadne 
okoliščine. 
Za nalogo je pomembnejša rešitev Siron AML.126 Ta omogoča spremljavo transakcij na podlagi 
predhodno ustvarjenih scenarijev, ki zaznavajo potencialno sumljive transakcije. Mejne 
vrednosti na obstoječih in kreiranje novih scenarijev oblikujejo v banki na podlagi predhodnih 
izkušenj, tveganosti portfelja, produktov itd. Dobro nastavljeni indikatorji filtrirajo sumljive 
transakcije, cilj pa je doseči čim manj lažnih zadetkov (angl. false positives). Pri slednjih gre 
 
123 Bock, Goodsir, Manwaring, Small bank scan use tech to make their size an advantage in AML compliance, 
URL: https://www.americanbanker.com/opinion/small-banks-can-use-tech-to-make-their-size-an-advantage-in-
aml-compliance 
124 Oracle, Best practices for anti-money laundering: System selection and implementation, white paper (2010), 
str. 4. 
125 Fico Tonbeller, URL: https://www.fico.com/en/products/fico-tonbeller-siron-kyc 
126 Fico Tonbeller, URL: https://www.fico.com/en/products/fico-tonbeller-siron-aml 
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za dejansko nesumljive transakcije, ki se kreirajo ob preohlapno nastavljenih mejnih vrednostih 
znotraj posameznih scenarijev. 
Zelo pomembna je uspešna povezanost modulov, saj omogoča primerjavo dejanskega 
poslovanja stranke s tistim, ki ga je stranka navedla ob zadnjem pregledu poslovanja oziroma 
ob sklenitvi poslovnega razmerja. Na ta način se izloči in posebej obravnava tudi stranke, ki se 
sicer ne bi ujele na predhodno nastavljene indikatorje, pa njihovo poslovanje vseeno bistveno 
odstopa od napovedanega. 
4.4.2.2 Glavne težave programske rešitve za PPDFT 
Za aplikativno podporo je ključno naslednje: način uvažanja podatkov v sistem, način 
vzdrževanja in posodabljanja aplikacije, zagotavljanje revizijske sledi, povezovanje z ostalimi 
bančnimi programi.127 Banka pri tem gleda dolgoročno in predvideva svojo rast ter s tem 
obremenitev aplikacij. Cena aplikacij pa predstavlja nesorazmerno breme za manjše banke, saj 
jim zakon nalaga iste obveznosti kot večjim, so jim pa zaradi visokih cen težje dostopne dražje 
rešitve. 
Bistven element učinkovitega delovanja aplikacij je kvaliteta podatkov. Noben program ne 
more dajati realnih rezultatov brez kvalitetnih vhodnih podatkov.128 To je še toliko bolj 
pomembno za PPDFT, saj se lahko tvori preveč lažnih zadetkov oziroma umanjkajo tisti res 
sumljivi. Največja nevarnost se pojavi ob večjih spremembah notranjih procesov, migracijah 
obstoječih podatkov ali vnosom novih komitentov ob prevzemu druge banke. 
Banka bi morala preverjati stranke in njihove podatke iz vseh informacijskih sistemov in 
primerjati poslovanje na vseh bančnih produktih v vseh poslovnih enotah. Dobro dodelani filtri 
bi tako izločili lažno pozitivne zadetke in z vsemi razpoložljivimi informacijami prikazali le 
relevantne. Tako bi pooblaščenec porabil manj časa za obdelavo zadetka, če bi z informacijami 
razpolagal že ob kreaciji zadetka, ne da jih sam zbira iz različnih sistemov.129 S tem se zmanjša 
tudi možnost človeške napake za spregled neke pomembne informacije ob presoji sumljivosti 
 
127 Oracle, Best practices for anti-money laundering: System selection and implementation, white paper (2010), 
str. 4. 
128 Waterman, Bruening, Big data analytics: risks and responsibilities (2014), str. 94. 




poslovanja. Periodično pregledovanje posamičnih vzorcev je sicer neškodljivo, vendar dopušča 
možnost za spregled dejanskih primerov zrelih za prijavo.130  
Banke se v strahu pred regulatorjem zatekajo v pretirano prijavljanje sumljivega poslovanja.131 
To privede do tega, da v kolikor s stranko poslovnega razmerja ne prekinejo, višajo število 
visoko tveganih strank in posledično lastne tveganosti. 
Dodatna težava je pri bankah, ki delujejo transnacionalno ali celo po različnih kontinentih. Te 
imajo težave še z različnimi zakonodajnimi in regulatornimi sistemi, kar privede do nujne 
diverzifikacije programske rešitve prilagojene na lokalne potrebe. Pristop ene rešitve za vse 
(angl. one size fits all) zagotovo ni najbolj učinkovit pristop, nosi pa za seboj nosi dodatne 
stroške za subjekte.132  
Mednarodne raziskave kažejo na to, da je trenutno povprečje lažnih zadetkov med 90 in 95 
odstotkov v razmerju do vseh zadetkov.133 Trenutno se večina slovenskih bank poslužuje 
predhodno nastavljenih scenarijev za zaznavanje sumljivega poslovanja. Neko vedenje je 
zavedeno v scenariju na način, da se kreira zadetek ob vsakem gotovinskem pologu nad 30.000 
eur za fizično osebo, v kolikor gre za srednje tvegano stranko, ki je komitent dlje kot 90 dni. 
Pomanjkljivosti takega načina so veliko število lažnih zadetkov, zamudno ročno delo 
podvrženo človeškemu faktorju, razpršene informacije v različnih aplikacijah, subjektivno in 
nekonsistentno obdelovanje zadetkov s strani PPDFT analitikov ter dejstvu, da to navadno dela 
ozek krog ljudi in nastane velik problem, ko kakšen ključen kader odide. Pride do situacije, ko 
nihče več ne pozna čisto vseh scenarijev in je tako težko dodajati nove in regulirati obstoječe.134 
Ključna slabost tega sistema pa je, da ne sledi enako hitro dejanskemu stanju, saj se tipologije 
stalno razvijajo, medtem ko tudi razvoj in testiranje novih scenarij zahteva svoj čas. Tako so 
banke vseskozi en korak za pralci denarja. Še večja pomanjkljivost pa je pomanjkanje 
predvidevanja za v bodoče in s tem upravljanja tveganja s PDFT. To možnost pa ponuja strojno 
učenje.  
 
130 Prav tam, str. 5. 
131 Yasaka, Data mining in anti money laundering field (2017), str. 306. 
132 Muppayyanamath, White paper: Anti money laundering: Challenges and Trends (2017), str. 2. 
133 Fineksus, AML Compliance issues and trends in 2019, str. 5, URL: https://fineksus.com/aml-compliance-
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5. Strojno učenje 
Strojno učenje je veja umetne inteligence, ki temelji na podatkovni analizi in prepoznavanju 
vzorcev.135 Je tehnično sredstvo, ki lahko sprejema avtomatizirane odločitve iz izvedenih 
podatkov, ki so bili ustvarjeni iz osebnih podatkov.136 Algoritem se uči na podlagi podatkov in 
ustvarja generalizirane vzorce kot končni izdelek.137 Glavne sposobnosti algoritmov so 
reševanje težav, razlaganje in napovedovanje.138 Zavedajoč se, da pojma umetna inteligenca in 
strojno učenje nista sinonima, se za namen naloge uporabljata kot taka.139 
S strojnim učenjem bi lahko sistematizirali podatke iz različnih virov za analizo interakcij med 
denarnimi tokovi, povezanimi osebami in povezanimi dogodki.140 Na ta način bi zmanjšali 
število spregledanih sumljivih transakcij in skrajšali čas spremljanja transakcij.141 Z algoritmi 
strojnega učenja bi se sistemi lahko naučili prepoznavati, ocenjevati, vrednotiti, obogatiti in 
zapirati kreirane zadetke.142 
Z učenjem na vhodnih podatkih bi program lahko sam zasnoval dinamične profile na podlagi 
preteklih izkušenj, tipologij in trendov PD za vse stranke na podlagi njihovega poslovanja v 
okviru produktov pri konkretni banki. Slabost tega sistema je, da je zelo kompleksen in težaven 
za implementacijo. Prinese pa veliko manj lažnih zadetkov s pomočjo inteligentnih filtrov, 
možnostjo prilagajanja scenarijev, povezovanja sistemov prek vmesnikov.143 Z nadzorovanim 
strojnim učenjem, bi lahko PPDFT analitik kreirano opozorilo o sumljivi transakciji zaprl kot 
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machine-learning-anti-money-laundering-transaction-monitoring.pdf 




nesumljivo, program bi to prepoznal in si ta vzorec zapomnil. Pri tem je težava, da je na eno 
sumljivo transakcijo lahko več milijonov nesumljivih transakcij, kar onemogoča učenje.144 
Vhodne podatke bi morali sestavljati zbirka sumljivih transakcij ter zbirka vseh transakcij.145 
Težava se pojavi pri manj pogostih pojavih ali manjših sistemih, kjer selekcije ni mogoče 
opraviti na podlagi preteklih izkušenj. Primeroma pri financiranju terorizma, ki je bolj raznoliko 
in redkejše. V takih primerih profiliranje ne bi bilo zanesljivo zaradi premajhnega vzorca. 
Zbirke so še relativno mlade in posledično preveč prazne. 
Strojno učenje omogoča oblikovanje statističnih modelov preko uporabe agregatnih podatkov, 
učenje za oblikovanje algoritmov in vzorcev vedenja za ugotavljanje kriminalnih aktivnosti.146 
Tudi samo kreiranje in zapiranje zadetkov bi bilo lahko bolj objektivno in neodvisno. Trenutno 
je odvisno od lastne presoje PPDFT analitika. Ta na podlagi izkušenj presoja ali ima transakcija 
lastnosti sumljivosti ali ne. Človek ima svoje napake in tako je presojanje podvrženo tudi 
možnim človeškim napakam spregleda, napačne ocene in pomanjkanja znanja.  
Strojno naučen sistem je tudi bolj prilagodljiv, kar pomeni, da je primernejši kot ustaljeni 
sistemi, za uporabo na področjih, ki so zakonodajno hitro spremenljiva. Tudi na področju 
PPDFT lahko pride do tega, da neke ustavljene rešitve, ki so bile včeraj sprejemljive, jutri ne 
bodo več.147 
Glede na trenutne potrebe je za banko priporočljivo, da oblikuje osnovni seznam neobičajnega 
poslovanja ter nabor podatkov, ki se bodo uporabljali za to presojo.148 Pri tem imajo algoritmi 
težavo razporejanja oseb na podlagi vnesenih podatkov, ki močno odstopajo od preteklih in 
lahko tako te osebe diskriminira.149 Tako bi lahko nekdo z izjemno situacijo, ko je npr. nekdo 
z nizko investicijo kljub mladim letom nadpovprečno obogatel in bi ga sistem na podlagi teh 
nenavadnih podatkov skupaj (vrednost premoženja, starost, primerjava začetnega in končnega 
vložka) uvrstil v neprimerno kategorijo za spremljanje oziroma celo odklonil sklenitev 
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poslovnega razmerja. Še več, lahko bi prišlo do diskriminacije celotnih skupin ljudi. Če so že 
vhodni podatki, ki jih algoritem obdeluje diskriminatorni oziroma vsebujejo določene 
karakteristike, bo tudi domnevno objektiven algoritem vseboval takšne zaključke.150 Do 
predsodkov lahko pride nenamerno pri oblikovanju algoritmov.151 Pri tem pa je pravo vprašanje 
ali je potencialno diskriminatorne faktorje sploh možno izključiti glede na to, da družba 
neizbežno vsebuje neenakosti, takšne in drugačne. 
Algoritem je skupek ukazov v predvidenih scenarijih, strojno učenje pa skupina algoritmov, ki 
se na podlagi strukturiranih vhodnih podatkov uči, spreminja in oblikuje nove algoritme brez 
človeškega posredovanja.152 Ena izmed razlik med uporabo golih algoritmov in uporabo 
strojnega učenja je, da je pri prvem še vedno prevladujoč delež človeškega posredovanja. 
Algoritmi obdelujejo velike količine podatkov na podlagi nastavljenih kriterijev, same zasnove 
algoritma in ocenjevalnih mehanizmov, ki jih je naredil človek. Tako ima neizbežno tudi 
človeške napake in njihovo presojo o možnih rezultatih.153 Algoritem strojnega učenja se lahko 
sam uči bolj neodvisno in objektivno.  
Glavna prednost umetne inteligence je sposobnost obdelave ogromne količine podatkov, na 
podlagi katerih lahko identificira povezave in vzorce, ki jih človeško oko ne more.154 Trenutno 
pregledovanje je ex post, transakcije se z določenim zamikom obdelave (npr. 24 ur) obdelujejo 
z vidika PPDFT. S programi strojnega učenja bi lahko imeli kontrolo v realnem času. S tem bi 
banka delovala preventivno in ne naknadno ugotavljala že izvedenih dogodkov. Prav tako 
predstavlja učinkovitejšo PPDFT obrambo, saj pralci denarja ne morejo tako dobro poznati in 
predvideti delovanje algoritma, kot lahko to storijo v sistemu predhodno nastavljenih 
scenarijev, kjer lahko pridobijo informacije o mejnih vrednostih ipd., ter ta pravila izigrajo.155 
Algoritme strojnega učenja bi lahko uporabili tudi pri zapiranju zadetkov ter presojanju njihove 
sumljivosti na prvi stopnji. Preostali pa bi še vedno šli v ročno obdelavo PPDFT analitiku.156 
 
150 Goodman, Flaxman: European Union Regulations on Algorithmic Decision-Making and a "Right to 
Explanation (2017), str. 3. 
151 Završnik, Algokracija: od vladavine prava do vladavine algoritmov, v: Pravo in nadzor v dobi velikega 
podatkovja (2018), str. 40. 
152 Kaya, AI vs algorithms, URL: https://www.cmswire.com/information-management/ai-vs-algorithms-whats-
the-difference/ 
153 Financial Services User Group, Assessment of current and future impact of Big data on Financial services, 
white paper (2016), str. 6. 
154 Strengthening AML protection through AI, Financier worldwide magazine, URL: 
https://www.financierworldwide.com/strengthening-aml-protection-through-ai#.X0hACsgzZPY 
155 Breslow, Hagstroem, Mikkelsen, Robu, The new frontier in anti-money laundering, URL: 
https://www.mckinsey.com/business-functions/risk/our-insights/the-new-frontier-in-anti-money-laundering 
156 Prav tam. 
39 
 
Še en korak dlje pa bi bil, da bi program tudi sam selekcioniral zadetke, kjer je potrebno 
pojasnilo ali dokazilo stranke ter lahko preko elektronskih poti celo sam kontaktiral stranko. 
Trenutno namreč skrbniki strank te pozivajo za dokazila, ki jih nato presojajo PPDFT analitiki. 
Program bi lahko beležil celotno zgodovino komunikacije in temu primerno npr. preko 
elektronske pošte poslal avtomatsko generirano ali personalizirano prilagojeno sporočilo 
stranki. Kasneje bi program tudi lahko sam presojal verodostojnost dokazila. Preko procesiranja 
bi lahko razbral informacije tudi iz nestrukturiranih podatkov (npr. iz fotografije darilne 
pogodbe poslane preko e-pošte), podatke pomembne za presojo suma za PDFT.157 
Ima pa kvalitetno delovanje strojnega učenja in uporaba algoritmov kar nekaj inicialnih težav 
in sicer odvisnost od kvalitete podatkov, prekratki roki za obnavljanje dokumentacije 
(pridobivanje podatkov), nizko zavedanje o holističnem poznavanju stranke, omejeno znanje 
na področju strojnega učenja ter presenetljiva regulatorjeva pričakovanja.158 Vse našteto lahko 
bistveno vpliva na učinkovitost strojnega učenja. 
6. Potencialni konflikti in stične točke med varstvom 
osebnih podatkov in preprečevanjem pranja denarja v 
bančništvu 
GDPR je prinesel večje spremembe v bančne procese in posledično vplival tudi bančno ureditev 
področja PPDFT. Načela obeh področij si navadno nasprotujejo, redkeje sovpadajo. VOP 
stremi k omejevanju obdelave osebnih podatkov, PPDFT pa k čim polnejši obdelavi.159 
6.1.  Preverjanje podatkov z osebami na sankcijskih seznamih 
V okvir nalog s področja PDFT, v večini bank spada tudi izvajanje omejevalnih ukrepov. Ti 
ukrepi se lahko nanašajo na posameznike, entitete ali države, najpogosteje gre za ukrepe 
zamrznitve premoženja in prepoved prometa z določenim blagom (npr. orožjem). 
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Poleg ZOUPAMO160 se seznami objavljajo tudi na ravni EU ali OZN, banke morajo vse te 
sezname spremljati in jih redno ažurirati. FBE lista je seznam oseb proti katerim so uvedeni 
omejevalni ukrepi prepovedi opravljanja finančnih transakcij. Ta seznam pripravlja Združenje 
evropskih bank. Gre za javno dostopno bazo, iz katere banka črpa podatke. Sistem deluje na 
podlagi preverjanja ujemanja, s čimer pride do tega, da je čas preverbe s strani bančnih 
delavcev, čas zaustavitve transakcije. Težave, ki tukaj nastanejo so nerazumevanje strank zakaj 
njihove transakcije čakajo. Vsako višje ujemanje, je potrebno preveriti ročno, kar pomeni 
zamudno. Dodatno težavo predstavlja visok odstotek ujemanja delov določenih besed, ki proži 
lažne zadetke (npr. International). Sistem lovi podobnosti po imenu in drugih ključnih podatkih 
(npr. datum ali kraj rojstva), pri čemer lahko sam izloči nižja ujemanja. Algoritmi pa bi lahko 
povezovali vse obstoječe podatke in upoštevali tudi potencialna ujemanja pri izračunu končne 
ocene tveganosti za stranko. Hkrati bi lahko povezali več nižjih ujemanj v različnih skupinah 
strank in na ta način odkrili celo kakšno pravo ujemanje.161 
6.2.  Omejevanje dostopa do finančnih storitev in pridobivanje širšega nabora podatkov 
Na podlagi ZPPDFT-1 se za določene tipe strank glede na njihovo tveganost pridobivajo še 
dodatni podatki. Tako je za politično izpostavljene osebe, kjer zakon dodatno zahteva podatek 
tudi o premoženjskem stanju stranke v celoti, ne zgolj to, kar bo predmet poslovnega razmerja. 
To bi tudi z vidika VOP, lahko smatrali za nesorazmerno pridobivanje podatkov glede na 
dejansko poslovanje stranke. Morda ti dodatni podatki ne pripomorejo k ugotavljanju 
sumljivosti transakcij. Glede na obilico obveznosti, ki jih morajo banke izvajati v zvezi s PIO, 
se le-te vse pogosteje odločajo, da z njimi sploh ne bodo sklepale poslovnih razmerij.162 
Ugotavljanje politične izpostavljenosti oseb je navadno sistemsko podprto, na način zbiranja 
informacij, ki se preverjajo glede na podatke o strankah. V komercialnih bazah se zbirajo 
raznovrstne negativne novice o osebah. Kar pa pomeni, da bo zbirka vedno zamujala za 
dejanskim stanjem, saj ni možno instantno zbirati teh informacij. To neizogibno pripelje do 
dejstva, da ima vsaka banka neugotovljene PIO in jih izpostavlja sankcijam.  
Zelo negativno se na razširjen nabor osebnih podatkov, ki jih banka želi, odzivajo tudi stranke. 
Posebej je ta odklonilen odnos pri osebah, ki same neposredno niso politično izpostavljene, se 
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pa tretirajo kot derivativni PIO, npr. družinski člani. To so navadno tudi osebe, ki jih 
programska podpora najtežje zazna. V primerih, ko jih zazna in jih banka skladno s tem 
obravnava kot PIO, pa naletijo na neodobravanje s strani strank, saj te ne poznajo komercialnih 
baz – izvora informacije. Zaradi vse večjih glob povezanih s PDFT, ki jih prejemajo banke, se 
je trend obrnil v smer, da vse manj bank sprejema stranke z določenimi indici za povečano 
tveganje za PDFT.163 Prenehanje sodelovanja z določenimi segmenti strank je tako posledica 
stroškov, ki jih banke nosijo s spremljanjem visoko tveganih strank. Visoko tvegana stranka z 
osnovnimi produkti, niti približno ne doseže kritične meje zaslužka glede na delo, ki ga za 
banko predstavlja. Na tak način se banka zaščiti pred dodatnim delom in potencialnimi kaznimi. 
Je pa dejstvo na drugi strani, da je na tak način v ozkem poslovnem prostoru, kar slovensko 
bančništvo je, določenim strankam dejansko onemogočena raba bančnih storitev. Dodatna 
težava, ki iz tega sledi je, da se te stranke usmerjajo nazaj v gotovinsko poslovanje in na 
ponudnike finančnih storitev na črnem trgu. To  dejansko slabi PPDFT sistem na državni ravni. 
Tudi na globalni ravni, gre trend v smeri zapiranja dostopa do finančnih storitev vse širšemu 
krogu prebivalstva, velik del tudi na račun PPDFT.164 
6.3.  Seznanjanje strank v povezavi z ukrepi PPDFT 
Težave se pojavljajo pri seznanjanju komitentov v zvezi z izvajanjem določenih ukrepov po 
ZPPDFT ali navodilih UPPD. Banka stranki ne sme razkriti, da je podatke o njej posredovala 
UPPD.165 Banke so v zadnjih letih vzpostavile tako prakso, da z osebami, ki jih prijavijo na 
UPPD ali najkasneje po tem, ko od UPPD prejmejo povratno informacijo, da je potrjen sum na 
PDFT, prekinejo poslovno razmerje. Banke se pri tem soočajo z velikimi težavami, kako stranki 
pojasniti nenadno prekinitev poslovnega razmerja, ne da bi ob tem razkrile pravi razlog. Enako 
podobna situacija se dogaja pri prenosih sredstev, za katere je UPPD odredil začasno 
zaustavitev. Takrat banka stranki ne sme razkriti zakaj je nalog zaustavljen in ji je dejansko 
primorana lagati. Tukaj lahko govorimo o primerih obdelave osebnih podatkov oseb v njihovo 
škodo.  
Praksa kaže na nerazumevanje in odklonilen odnos strank do posredovanja podatkov in posebej 
dokazil ter pojasnil ob spremljanju poslovanja stranke. To lahko pripišemo tudi visoki stopnji 
zavedanja o VOP ter posledično splošni nezaupljivosti. Od začetkov zahtev regulatorja za 
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(AML/CFT) (2012), str. 306 in 313. 
165 FATF, 40 priporočil FATF, Recital 14. 
42 
 
pridobivanje dokazil še ni minilo dovolj časa in tako stranke niso navajene na to. Pogosto ravno 
zaradi VOP ne želijo posredovati podatkov in dokazil, kar na koncu privede do tega, da se taka 
stranka obravnava bolj tvegano, se jo prijavi na UPPD ali celo prekine poslovno razmerje. 
Najtežje nove zahteve razumejo dolgoletne stranke, ki jim ob sklenitvi poslovnega razmerja, 
teh podatkov ni bilo potrebno predložiti.166 
6.4.  Različnost namenov uporabe istega podatka 
Odpor do PPDFT imajo poleg strank tudi zaposleni. Tem pooblaščenci pogosto predstavljajo 
poznavanje stranke – glavno vodilo tudi kot tehniko spoznavanja stranke za prodajne namene. 
Ob pregledu stranke spoznaš stranko, njene navade, njeno običajno poslovanje, kar je lahko 
izhodišče za oblikovanje primernih prodajnih ponudb zanjo. Tukaj pa zopet trčimo ob načela 
VOP in uporabe podatkov zgolj za vnaprej določene in jasne namene. 
Konflikt med VOP in PPDFT obstaja tudi glede sorazmernosti pri hrambi podatkov in možnosti 
izbrisa. Države imajo lahko določene z zakonom različne roke hrambe za podatke, ki so lahko 
nerazumljivo daljši od zastaralnih rokov za kazniva dejanja, ki bi se z njimi dokazovala. S tem, 
da je nesorazmerno dolga hramba, ki velja za vse, tudi tiste stranke, ki niso osumljene PDFT, 
bi lahko rekli, da gre za poseg v načelo minimizacije. 
6.5.  Presojanje kakovosti dokazil in uporaba osebnih podatkov tretjih oseb 
Banke se v praksi prav tako soočajo s težavami pri presoji kakovosti predloženih dokazil s strani 
strank. Posebna težava je pri tujih dokumentih, saj zaposleni niso seznanjeni z oblikami 
državnih dokumentov, simboli, žigi, nazivi in tudi tujim jezikom. Tudi pri domačih dokazilih 
je zelo težavno prepoznavanje ali gre za ponarejene listine, zlasti le račune in fakture. Prav tako 
je težko zaznati fiktivna posojila ter manipuliranje s cenami, saj je težko oceniti realne cene v 
neki zelo specifični industriji, kjer niti ni veliko podatkov dostopnih na svetovnem spletu. Vsi 
predhodno omenjeni dokumenti pogosto vsebujejo tudi osebne podatke tretjih oseb, ki z banko 
niso v poslovnem odnosu. Lahko pa te informacije vplivajo na potencialnost sklenitve ali 








6.6.  Pristop na podlagi ocene tveganja 
Pristop na podlagi ocene tveganja je ključna komponenta PPDFT, saj se vseskozi ocenjujejo 
tveganja in na podlagi njih določajo ukrepi.167 Podobno paralelo lahko potegnemo na področju 
VOP, kjer se enako identificirajo tveganja, ki se jih nato s primernimi ukrepi obvladuje. 
Največji skupni problem je pomanjkanje standardizacije, saj ni univerzalnega načina za 
vzpostavitev tega sistema, temveč je potrebno upoštevanje lokalnih in organizacijskih 
posebnosti. Pri PPDFT bi to izgledalo na način, da se stranke, ki so bile ocenjene kot visoko 
tvegane, pregledujejo pogosteje. Pri VOP bi to pomenilo, da banka pripravi DPIO in na podlagi 
nje, izvaja ukrepe na področju nepooblaščenega posredovanja osebnih podatkov, ki ga je 
identificirala kot največje tveganje. Povezovalni primer pa bi bil, da je manjši nabor podatkov 
za manj tvegane stranke z vidika PPDFT kot za visoko tvegane. Tukaj bi zadostili načelu 
sorazmernosti z vidika VOP, po drugi strani pa se odpre vprašanje kakovostnega preverjanja 
suma za PPDFT. Kolikor se pristopa zdita sorodna, omogočata ravno odstopanja med subjekti 
na trgu. Tako je od ocene tveganosti za PPDFT, odvisno kam bo stranka v banki uvrščena in 
kako se bo obravnavala, kar privede do tega, da je ista stranka na podlagi različne ocene tveganj, 
obravnavana drugače. To spravlja v neugoden položaj banko, ki je stranko ocenila kot bolj 
tvegano. Enako glede VOP, kjer je neka banka lahko v konkurenčni prednosti zaradi nižje 
ocenjenih tveganj na področju VOP in iz tega manjših stroškov. 
V okviru pristopa na podlagi ocene tveganja (angl. risk based approach) za PPDFT se izvajajo 
tudi periodični pregledi strank, ki so zakonsko predpisani, obdobje pa se določa skladno z oceno 
tveganja. V vmesnem času obstaja možnost za spremembo osebnih podatkov stranke. Tukaj 
gresta PPDFT in VOP z roko v roki, saj je obema cilj imeti čim bolj ažurne in točne podatke. 
V nasprotnem bi bila posledica množica netočnih podatkov in neučinkoviti PPDFT ukrepi. Ob 
nepravilnosti podatkov obstaja celo tveganje, da jih bo banka napačne sporočila tudi UPPD.168 
Zato je proaktivno pregledovanje strank najboljši ukrep za zagotavljanje točnosti osebnih 
podatkov.169 
Težava pri ocenjevanju kvalitete teh podatkov je tudi dejstvo, da so pridobljeni podatki 
večinoma kvalitativne in opisne narave, kar pomeni, da je zelo oteženo preverjanje njihove 
 
167 Adarian, Exploring an industry-wide standard to customer risk assessment – Proposing a best practice model 
for banks (2017) str. 2. 
168 Oudkerk, Proactive rather than reactive KYC reviews may enhance data precision, upon which accurate risk-
based decisions depend, ACAMS white paper (2016), str. 10. 
169 Prav tam, str. 2. 
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verodostojnosti in da je to še težje vzpostaviti s tehničnim preverjanjem.170 Govorimo o opisnih 
podatkih npr. glede izvora premoženja, napovedi poslovanja itd. Na kvantitativnih podatkih 
(npr, datum rojstva, kraj rojstva), je smiselno uvesti kontrolo preverjanja skladnosti teh 
podatkov v vseh sistemih z enostavnim preverjanjem po polju.  
6.7.  Uporaba umetne inteligence 
Umetna inteligenca že vztrajno prodira tudi na trg dela. Določena delovna mesta postajajo 
odveč in tako bi lahko z razvojem umetne inteligence prišlo do reduciranja potrebe po osebju 
tudi na področju PPDFT. Študije tako kažejo, da evropska podjetja na tem področju že postajajo 
nekonkurenčna.171 Čeprav se na prvi pogled zdi, da ne bomo potrebovali toliko zaposlenih s 
strokovnim znanjem iz PPDFT, bomo sorazmerno s povečano uporabo programov potrebovali 
več ljudi za preverjanje kvalitete vhodnih podatkov, saj ne bo več naknadne človeške presoje 
kot sedaj. Kadrovsko bodo morale banke zagotoviti, da imajo primerne ljudi na strokovnih 
področjih (VOP in PPDFT) ter tehnoloških, ki bodo skupaj znali razvijati programe, ki bodo 
zadostili zakonskim zahtevam na obeh področjih.  
7. Razprava o razvoju aplikativne podpore za upravljanje s 
tveganji PDFT v prihodnosti 
Mnoge banke po svetu in tudi v Sloveniji omogočajo povezave preko kanalov na socialnih 
omrežjih, od koder tudi zbirajo in obdelujejo osebne podatke komitentov. Največkrat se ti 
uporabljajo za komercialne namene, obstaja pa velik potencial tudi za namene PPDFT. Socialna 
omrežja so že trenutno in bodo v bodoče še bolj izčrpen vir informacij o posameznikih, ki bodo 
lahko bistveno vplivale na ocenjevanje tveganj PDFT. Preko teh informacij se bo lahko 
presojala potencialna politična izpostavljenost oseb172 ter tudi ustvarjale ocene glede 
smiselnosti transakcij. Večje tuje banke že uporabljajo te informacije za generiranje opozoril 
za negativne novice. Še večjo dodano vrednost bi prineslo ciljno zbiranje podatkov o ozadju, 
naravi in namenu posamezne transakcije iz vseh povezanih virov informacij, ki jih ima banka. 
Banke bi lahko povezovale informacije iz socialnih omrežij za namene PPDFT tudi z dogodki, 
ki sicer sami ne zbujajo suma PPDFT, npr. transakcija pod določeno mejno vrednostjo, ki ne 
 
170 Prav tam, str. 5. 
171 Wallace, Catro, The impact of the EU's New Data Protection Regulation on AI, URL: 
http://www2.datainnovation.org/2018-impact-gdpr-ai.pdf 
172 Muppayyanamath, White paper: Anti money laundering: Challenges and Trends (2017), str. 2. 
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odstopa od običajnega poslovanja.173 Na socialnem omrežju pa bi bilo zaslediti, da oseba skupaj 
s skupino zapravlja enormne količine denarja na Kajmanskih otokih, kar je lahko alarmantna 
okoliščina. 
Prediktivne analize sicer niso popolnoma zanesljive, vendar bi lahko okvirno usmerjale delo 
PPDFT analitikov. Prihodnost bi se napovedovala na podlagi preteklih podatkov. Z uporabo 
informacij iz notranjih in zunanjih virov, bi program lahko napovedal kje, kdaj in kako se bo 
odvil finančni kriminal.174  S tem bi lahko napovedali kateri računi, produkti, regije bi v bližnji 
prihodnosti lahko predstavljale povečano tveganje za PDFT.175 Vendar je treba biti kot banka 
pozoren na to, če se z uporabo geolokacijskih in drugih predvidenih vzorcev na nekem 
geografskem ali produktnem področju, izrisujejo neki vzorci napovedi, da to ni zgolj posledica 
poglobljenega pregleda ampak dejansko povečanega tveganja za prenos nezakonitih 
sredstev.176 
V Sloveniji bomo v prihodnosti sledili razvoju tujih večjih bank in se bo uporabljala analitika 
na način, da se bo zaznavalo, kreiralo in obravnavalo anomalije v poslovanju strank v realnem 
času. Trenutno se zadetki kreirajo in obdelujejo z določenimi časovnimi zamiki glede na 
ustrezne resurse. Ko bodo v obdelovanje zadetkov vključeni računalniški programi na način, da 
bodo tudi zaključno presojali njihovo sumljivost in za pooblaščenca pred poročanjem na UPPD 
pripravili poročilo o sumljivi transakciji, bo potrebno še vsaj nekaj desetletij razvoja. Napredek 
pa ne bo odvisen le od tehnološkega razvoja ampak tudi predvidenih stroškov, ki jih bo 
posamezna banka pripravljena odšteti.177 
Poleg zaznavanja sumljivih transakcij, bo šel razvoj preverjanja tudi v povezane osebe in 
produkte. Podpora bo tako lahko zaznavala lastniške in druge povezave med navidezno 
nepovezanimi osebami. Prav izdelava vedenjskih vzorcev pa bo s kognitivnim 
računalništvom178 dobila dodatno dodano vrednost, saj bo razkrivala nekaj, kar v množici 
 
173 Leong, Strengthening financial crime compliance through artificial intelligence and machine learning: use cases 
and challenges, ACAMS white paper (2018), str. 12. 
174 Vakharia, Leveraging big data techniques to enhance anti-money laundering practices, ACAMS white paper, 
str. 2. 
175 Wakeman, Exploring potential uses of geographic information systems and predictive analysis in AM/CFT 
Investigations, ACAMS white paper, str. 14. 
176 Prav tam, str. 14. 
177 Yusarina, Zuridah, Mohd, Barnes: Money laundering risk: From bankers' and regulators perspectives (2015), 
str. 11. 
178 Gre računalniški model simulacije procesa človeškega razmišljanja v zapletenih situacijah z neznanimi 
odgovori. Več v: https://searchenterpriseai.techtarget.com/definition/cognitive-computing; in omogoča 




informacij posamezni zaposleni ne more povezati.179 Še več, podatki se bodo vizualno 
prikazovali v miselnih vzorcih, z aktivnimi povezavami, s čimer bodo lažje berljivi. 
Razvoj bo nedvomno šel v smeri implementacije strojnega učenja. Slednje namreč z izdelavo 
algoritmov za prediktivno podatkovno analizo omogoča rezultate kot nikoli doslej.180 Ročna 
obdelava s postopnim izginjanjem gotovine in izključnim uporabljanjem elektronskih poti za 
prenose sredstev, ne bo več učinkovita. Kljub temu pa v bližnji prihodnosti še ne bo možno 
govoriti o povsem neodvisnem programju, saj bo še vedno potreben človeški nadzor pri 
njegovem delovanju in oblikovanju.181 
7.1.  Uporaba velikega podatkovja 
Veliko podatkovje predstavlja skupek tehnologije, ki deluje na temeljih nestrukturiranosti, 
širokega obsega in hitre rasti, prilagodljivosti glede upravljanja s podatki in prediktivni 
analitiki.182 Veliko podatkovje je v ekonomskem smislu način za doseganje rezultatov, v 
pravnem smislu pa odpira vprašanja za zaščito zasebnosti posameznikov.183 Kajti zbiranje in 
ustvarjanje podatkov sta danes le osnova za njihovo povezovanje.184 Ravno povezovanje in 
napovedovanje za nadaljnje ukrepanje na podlagi zbranih podatkov je ključna prednost.185 
Podatkovni analitiki analizirajo ogromne količine podatkov in iz njih izvlečejo koristne 
informacije z odkrivanjem skritih vzorcev, razmerij in trendov.186 Npr. nenavadne transakcije 
skupaj z geografskimi podatki izrišejo kriminalni vzorec in policiji pomagajo identificirati 
pralce denarja.187 
V vse hitreje digitaliziranem svetu bo zaostajanje pravne regulacije novo razvitih področij 
povzročilo različnost ureditev v državah, s tem pa nekonkurenčne položaje bank. To bo 
dopuščalo možnost za zlorabe osebnih podatkov na nove načine, ki danes še niti ne obstajajo, 
enako tudi z vsemi novimi vrstami osebnih podatkov, ki jih bomo ustvarjali z uporabo novih 
 
179 Yusarina, Zuridah, Mohd, Barnes: Money laundering risk: From bankers' and regulators perspectives (2015), 
str. 5. 
180 Prav tam, str. 6. 
181 Zimiles, Mueller, How AI is transforming the fight against money laundering, URL: 
https://www.weforum.org/agenda/2019/01/how-ai-can-knock-the-starch-out-of-money-laundering/ 
182 Selinšek, Veliko podatkovje v pravu in ekonomiji (2015), str. 165. 
183 Prav tam, str. 164. 
 184Šarf, Veliko podatkovje, podatkovna analitika in umetna inteligenca (2018), str. 23. 
185 Selinšek, Veliko podatkovje v pravu in ekonomiji (2015), str. 168. 
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digitalnih pojavov. Z uporabo namreč puščamo vse več digitalnih sledi.188 Pri tem 
nadpovprečno izstopajo socialna omrežja, pri čemer so se pojavili dvomi o prečesavanju objav 
na socialnih omrežjih, saj uporabniki ne vedo, da se lahko te informacije uporabljajo tudi za 
presojanje njihovih finančnih transakcij. Nasprotni argumenti pa upravičeno navajajo socialna 
omrežja kot pomemben vir informacij, saj se lahko dogovarjanja odvijajo tudi tam, predvsem 
novačenje za financiranje terorizma.189 
Načela velikega podatkovja so v nasprotju z načelom omejitve namena obdelave osebnih 
podatkov, saj deluje ravno na povezovanju množice podatkov in njihovi uporabi za različne 
namene.190 Ti podatki so lahko v bodoče uporabljeni za namene, za katere ne vesta niti 
upravljavec, niti posameznik. Po drugi strani pa tako omejevanje z vidika VOP onemogoča 
tehnološki razvoj.191 Uporaba velikega podatkovja s strani tehnoloških velikanov ne pojenja, še 
več, širi se tudi med manjše uporabnike. Kar pomeni, da bo veliko podatkovje postalo del 
našega življenja in tudi del sistema PPDFT. 
Pravica do izbrisa, ki jo posameznik lahko uveljavlja, bi lahko pripeljala do tega, da bi izginjali 
podatki, na podlagi katerih se algoritmi učijo. To bi lahko ogrozilo kvalitetno izdelavo 
prediktivnih in drugih PPDFT analiz.192 Enako velja za hrambo podatkov skladno z njenim 
namenom.193 
Večje težave bodo imele manjše banke, ki razpolagajo z manj podatki in tako težje zagotavljajo 
vhodne podatke, iz katerih bi se algoritem učil. Tukaj bi bila prednost za tehnološka podjetja, 
ki bi v primeru zadostnega tržnega deleža v določenem bančnem sektorju, lahko na podlagi 
izkušenj iz tujine, zbrala tudi podatke iz lokalnega okolja in tako ponudila primerne rešitve tudi 
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Banke so večne ujetnice iskanja ravnotežja med zasledovanjem zaslužka ter zagotavljanja 
skladnosti poslovanja s predpisi, tako na področju PPDFT kot VOP. Kot je pokazala analiza, 
mora banka upravljati tudi z notranjimi tveganji, ki se pojavljajo ob izvajanju zahtev obeh 
področij. V okviru omenjenih interesov in tveganj, se bo v prihodnosti ob nespremenjenih 
razmerah zgodilo to, da bo določenim skupinam oseb dostop do finančnih storitev onemogočen. 
Se pa osebno strinjam z mnenjem, da samo sistem finančne vključenosti omogoča učinkovit 
boj pri iztrebljanju PDFT.194  
Bančništvo kot visoko regulirana panoga se bo razvijalo v smeri zagotavljanja skladnosti z 
zahtevami na področju VOP na način, da bo veliko svojih resursov tako kadrovskih kot 
finančnih namenjalo za izpolnjevanje zahtev. To bo seveda težavno zaradi zagotavljanja 
skladnosti s številnimi drugimi zakonodajnimi in regulatornimi zahtevami. Največ izzivov bo 
prinesla vpeljava sodobnih tehnologij. Nedvomno se bodo tako ustvarjale tudi nove vrste 
osebnih podatkov, ki jih še ne poznamo in katere bo potrebno v skladu z GDPR zaščititi. Npr. 
kjer smo sedaj uporabljali potni list, se bodo v prihodnosti biometrični podatki,195 čemur bo 
banka morala slediti z zaščitnimi ukrepi, hkrati pa primerno uporabljati te podatke tudi za 
namene PPDFT. Uporabljanje ne-tradicionalnih osebnih podatkov bo nedvomno pripomoglo k 
učinkovitejšemu PPDFT.196 
Ugotavljam upravičeno skrb, kako bo v prihodnosti lahko sploh potekalo kategoriziranje 
podatkov in kako jih bodo subjekti lahko varovali skladno z GDPR.197 To vnaša v pravni in 
poslovni prostor veliko negotovosti in zavira razvoj.198 Nedvomno pa ga zavirajo tudi določbe, 
ki z določeno mero jasnosti vnaprej omejujejo možnosti, ki še niso razvite. GDPR v 26. 
uvodnem recitalu glede določljivosti posameznika celo navaja, da bodo pri presoji o razumnosti 
uporabljenih sredstev všteta tudi tehnologija razvita v danem trenutku. Kar pomeni, da bo moral 
upravljavec uporabiti zelo veliko sredstev in se bo tako še bolj razširila definicija osebnega 
 
194Shehu, Promoting financial inclusion for effective anti-money laundering and counter financing of terrorism 
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podatka, uporaba algoritmov pa bo še dražja. Slednji se bodo morali namreč razvijati, prilagajati 
in ustrezati zakonskim zahtevam. 
V prihodnosti bo strojno učenje pripomoglo k ustvarjanju stabilnih struktur za PPDFT in VOP. 
Pri tem bodo morali iti v korak tudi državni organi (npr. UPPD, Nacionalni preiskovalni urad, 
policija itd.), saj nima smisla, da zasebni sektor vlaga v razvoj in odkriva kazniva dejanja, nato 
pa jih organi pregona ne morejo kvalitetno preiskati. Algoritmična analiza poslovanja 
posredovanih podatkov od različnih subjektov, bi pomenila bolj učinkovito preiskovanje za 
državne preiskovalce.199 Banke pa bodo ne glede na to, še naprej razvijale sisteme za 
algoritmično preverjanje obstoja sumljivih aktivnosti. 
Prav tako se bo moral vsak lokalni regulator zavedati, da z izrekanjem visokih kazni za 
neučinkovit boj proti PDFT postavlja banke v lokalnem okolju v nekonkurenčen položaj.200 S 
tem pa slabi finančno okolje, ki ga sam regulira. 
Kot se je v Sloveniji dolga leta gradilo zavedanje in poznavanje VOP, da so sedaj na zelo 
visokem nivoju, se bodo sčasoma slično stranke navadile tudi na PPDFT postopke in vprašanja. 
Praksa preverjanja ozadja transakcij, ki jih izvajajo, bo postala rutinska in sprejemljiva. Samo 
čez začetne poporodne težave morajo banke prebroditi, s čim manj posledicami za poslovni 
proces. Iskanje ravnotežja med VOP in PPDFT pa bo banko vedno postavljalo v položaj med 
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